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Intelektinio

produkto (101)
tikslai ir paskirtis

XXl amziuje internetas tapo preke, beveik tokia pat kaip nafta, grtdai ar
cukrus. Tai yra pagrindinis daugelio sektoriy, pavyzdziui, finansy,
sveikatos, rinkodaros, pramogy, Svietimo, ingredientas. Internetas yra
tam tikra zaliava arba pagrindas, naudojamas kaip statybiné medziaga
jvairioms kitoms paslaugoms ir ekosistemoms, besivystancioms aplink
Ji, kurti.

Kai skaitmeninés ir internetinés priemonés sparciai tobuléja, susijungia
ir sukuria dar platesnj paslaugy ir naujovisky produkty asortimenta, o
kasdienéje asmeninéje ir vieSojoje veikloje naudojami prietaisai tampa
greitesni, placiai pritaikomi ir sujungiami tarpusavyje, skaitmeninio
rastingumo jgudziai yra batini kuriant karjerg ir sékmingai konkuruojant
darbo rinkoje. Nuolatinis jgudziy ugdymas, prasmingas ir tikslingas
jsitraukimas | skaitmeninj pasaulj, gebéjimas vartoti, vertinti ir kurti
informacija internete — tik viena medalio pusé — ne maziau svarbu
gebeéti likti saugiam ir atspariam netikrai ir nekokybiskai informacijai.

Darbdaviai labiausiai vertina aukstos kvalifikacijos ir universalius
zmones, gebandius greitai prisitaikyti prie nuolat besikeicianciy salygy,
ypac skaitmenizuotame pasaulyje. Gebéjimas naudoti klaviatlra ir pele,
turint tam tikrg issilavinima ir ziniy, pats savaime nebéra privalumas.
Reikalaujama, kad zmonés turéty daug specifiniy skaitmeniniy jgtdziy
ir gebéty sparciai jgyti naujy skaitmeniniy kvalifikacijy.

Todél Sio kurso tikslas — padéti praplésti pagrindinius jgudZius, kuriy
dauguma zmoniy jau turi, ir suteikti galimybe juos toliau tobulinti, o
tiems, kuriy skaitmeniniai jgudziai prastesni, — padéti jveikti nerima ir
zengti skaitmeniniy technologijy pazinimo keliu.

Kursas skirtas maziau jgudusiems suaugusiesiems mokyti. Rengéjai
jsitikine, kad jis padés Siems zmonéms geriau jsitraukti j visuomeninj
gyvenima ir darbo rinka, taip pat bus naudingas pedagogams,
organizacijoms ir institucijoms, organizuojantiems skaitmeninio
rastingumo ir pan. mokymus.
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Nors terminas ,informacijos gavimas” néra
kazkuo stebinantis, XXI a. treciojo desimtmecio
pradzioje, glaudziais rysiais susietame pasaulyje
jis jgyja naujy prasmiy. Amerikos biblioteky
asociacija (ALA, 1989) apibrézia informacinj
rastinguma kaip gebéjima iSsiaiskinti, kokia
informacija reikalinga, suprasti, kaip informacija
ruoSiama, rasti geriausius informacijos Saltinius
pagal konkrety poreikj, juos nustatyti, analizuoti
ir pasidalinti gauta informacija.

Daugiau nei tris desSimtmecdius senasis
informacinio rastingumo apibrézimas grumiasi
su laiko iSbandymais — siekiama kuo tiksliau
nusakyti, kas yra tas informacijos gavimas,
zvelgiant i$ skaitmeninio rastingumo
perspektyvos. Taciau skaitmenizuotame
pasaulyje, kur informacijos srautas lengvai
pasiekiamas, greitai kinta ir daznai neturi aiSkaus
tikslo, informacijos gavimas tampa visai kitoks
vien del to, kad internete prieinama gausybe
labai skirtingos informacijos.

Laikydamiesi pagrindiniy principy, iSskiriame kelis pagrindinius ramscius, nusakancius, kas yra
informacijos gavimas suprantamas skaitmeninio rastingumo srityje. Taigi, informacijos gavimas
yra:
1.Galimybé tinkamai naudoti internetinius jrankius informacijai gauti;
2.Galimybeé kritiskai vertinti informacijag ir isfiltruoti nesvarbius, zemos kokybés informacijos
Saltinius;
3.Gebejimas saugiai laikyti ir valdyti jgyta informacija;
4.Naujy ziniy jgijimas ir galimybé nuolat tobulinti naujus jgudzius bei mokytis, siekiant gauti
kuo daugiau ir kokybiskesnés informacijos.
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1 pav. Nuolatinio informacijos gavimo ir kokybeés gerinimo ciklo iliustracija

Irankiai :> Vertinimas
4

Saugojimas

Pagrindinés priemonés suskaitmenintai informacijai gauti — gana gerai zinomos ir
populiarios visame pasaulyje:

e ,Google" ir kitos paieSkos sistemos;

o Vikipedija;

e Youtube® ir kitos vaizdo paslaugos;

e Socialiné medija (,Facebook”, ,Twitter®, ,Linkedin®);
¢ Naujieny portalai, forumai, interneto katalogai.

Informacijos saugojimas — gana technineé tema, todél
tokius dalykus kaip informacijos saugumas,
patikimumas, geriausios praktikos ir kt. aptarsime
kituose skyriuose.

Ugdant batinuosius skaitmeninius jgudzius, itin svarbus
yra vertinimas; todél kitame skyriuje gilinsimés ir j Sig
tema.

Taigi, kas Siuo metu yra internetas?

Pagal Everetto Rogerso inovacijy skvarbos modelj, kurj
galima naudoti bet kurios technologijos raidai ir taikymui
apibudinti, musy dar laukia ilgas kelias, kol internetas
taps visuotinai prieinamas visame pasaulyje.
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Nepaisant netolygaus interneto naudojimo visame pasaulyje, vis vien akivaizdziai matyti, kad
skaitmeninés priemonés ir interneto rysys yra pagrindiniai veiksniai, teigiamai veikiantys idéjy
sklaidg, Zmoniy Svietima, skurdo ir nedarbo mazéjima.
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Kodel turime jvertinti informacija?

Aptike informacijos, kuri atitinka paieSkos tema ir
reikalavimus, pirmiausia turétume isanalizuoti arba
jvertinti jos Saltinius. Informacijos vertinimas skatina
kritiSkai  mastyti  apie informacijos  Saltiniy
patikimuma, pagristuma, tiksluma, autoriteta,
savalaikiSkuma, pozilrj ar SaliSkuma.

Tai, kad knyga, straipsnis ar svetainé atitinka
paieskos kriterijus ir iS pazitros atrodo vertingi
atliekamam tyrimui, dar anaiptol nereiskia, kad kaip
informacijos Saltinis jie bGtinai yra patikimi. Svarbu
atminti, kad informacijos Saltiniai, jtraukti |
bibliotekos spaudiniy ir elektroniniy dokumenty
rinkinius, jau buvo atitinkamai jvertinti pries juos ten
jtraukiant. Taciau tai nebuUtinai reiskia, kad jie yra
svarbus jusy tyrimams.

Sios nuostatos nebitinai taikomos, kalbant apie
placiajai visuomenei skirtus informacijos saltinius
internete. Daugelis iS muasy, turintys paskyras
internete, esame potencialls svetainiy kadréjai;
didzioji Sio turinio dalis skelbiama be redakcinés
perzitros, t. y. neturi jos patikimuma tikrinancio
redaktoriaus. Pagalvokite apie tai. Gera Zinia ta, kad
yra daugybe istekliy, kurie padés jvertinti tinklalapiy
kokybe.

Lengviausias budas jvertinti informacija — uzduoti tinkamus klausimus. Taigi, kokiais kriterijais
reikéty vadovautis vertinant informacijos Saltinius?

1. 1S pradziy pazilrékite, kas yra autorius, koks leidinio pavadinimas, kas jo leidéjas ir kokia
paskelbimo data. Sig informacija galima rasti bibliografiniame $altinyje: ja galima igsiaigkinti
dar prie$ paimant leidinj j rankas fiziskai.

2. Toliau pazitrékite | turinj, pvz. kokiai auditorijai skiriama, ar rasoma objektyviai, kiek
jsigilinama j temg, koks rasymo stilius ir, jei yra, — kokie apzvalgininky vertinimai.
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Pavyzdziui, norint palaipsniui jvertinti informacijos kokybe, reikéty uzduoti Siuos
klausimus:

Kas yra leidinio autorius (gali buti asmuo ar organizacija) ir (ar) leidéjas?

1.Kokie yra nurodyty asmeny ar organizacijy jgaliojimai, kaip jie tarpusavyje susije, kas
remia leidinj?

2.Kiek Sie autoriai objektyvus, patikimi ir autoritetingi?

3.Ar jie yra parase kity straipsniy ar knygy?

4. Ar autorius (-iai) nurodomas kartu su kontaktine informacija (gatvés adresas, el. pastas)?

5.Ar leidykla yra isleidusi kity kariniy?

6.Ar autoriai specializuojasi tam tikrose temose ar srityse?

7.Ar leidéjas yra mokslo institucija (universiteto leidykla, mokslininky asociacija),
komercinis leidéjas, valstybés jstaiga? O gal turite reikaly su savilaida (,tustybeés”
spauda)?

Ka galima pasakyti apie Saltinio pateikiamos informacijos turinj, konteksta, stiliy,
struktira, iSsamuma ir tiksluma?
1.Ar pateikiamos iSvados? Jei taip, kokiais jrodymais remiamasi ir kokie pirminiai bei
antriniai dokumentai Sias iSvadas patvirtina?
2.Kas norima pasakyti Saltinio turiniu?
3. Ar atstovaujama jvairioms perspektyvoms?
4. Ar turinys atitinka jusy informacijos poreikius?
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Kada informacija buvo paskelbta?

1.Paskelbimo data paprastai yra
antrastiniame puslapyje arba paskutiniame
puslapyje (autoriy teisiy data).

2.Ar Saltinio pateikta informacija yra originali?
Ar ji buvo patikslinta, kad atspindeéty ziniy
raida?

3.Ar informacija pateikiama laiku ir ar yra
reguliariai atnaujinama?

Kur dar galima rasti Saltinio pateikta
informacija?
1.Ar i informacija yra autentigka?
2.Ar Si informacija yra unikali, ar ji
nukopijuota?
3.Kodél saltinio pateikta informacija buvo
paskelbta?

y

Koks yra Sios informacijos kontekstas?

1.Kokioms pazidroms, nuomonémes,
prielaidoms ir jsitikinimams
atstovauja uz Sig informacija
atsakingas leidéjas, kad ir kas jis
buty — fizinis asmuo ar institucija?

2.Kas yra tiksliné auditorija?

3.Ar kas nors parduodama?

Taigi, kaip matyti, tinkamas jvadas | informacijos vertinima yra nepaprastai svarbus,
norint pasiekti pageidaujamy skaitmeninio rastingumo jgudziy tobulinimo rezultaty. Ypac
svarbu besimokantiesiems pateikti tobuléjimo ir savarankisko mokymosi praktiniy gairiy.

10
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Bet kokio formato informacija yra sukurta praneSimui perduoti ir skirta dalintis bei platinti
pasirinktu bldu. Esama jvairiy nuolat pasikartojanciy informacijos tyrimo, kdrimo, tikslinimo ir
dalijimosi procesy, todél pats informacijos klrimo, naudojimo ir platinimo procesas yra didelée
nuolatinio mokymosi proceso dalis.

el wnn e o x
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Svietimo metodas mokymasis dirbant — itin tinkamas skaitmeninio rastingumo jgid¥iams
tobulinti. Jrankiy ir programinés jrangos asortimentas — labai plataus, paruostas naudoti bet
kokio lygio besimokantiesiems, kai siekiama konkrediy tiksly ir apibrézty rezultaty. Siuo metu
skaitmeninio pasaulio jrankiai ir priemonés prieinami bet kurioje Salyje, dauguma kalby ir yra
labai pigls arba visiskai nieko nekainuoja. Tai leidzia visiems palyginti lengvai jgyti
skaitmeniniy jgudziy. Norint tiksliai sudélioti ugdymo procesg, lektoriui belieka pasirinkti
tinkama mokymo programa.

Stai kad ir bene geriausias aktyvaus jsitraukimo pavyzdys — tinklalapio kdrimas. Kad galéty
sukurti svetaine, asmeniui batinos pagrindinés zinios ir kompiuterio naudojimo jgtdziai, kurie
padety jam rasti reikalingas instrukcijas ir reikalavimus, keliamus kuriant tokj skaitmeninj
iStekliy. Tie pagrindiniai jgtdziai gali buti jgyti iS anksciau, formaliojo Svietimo metu, taciau
pagilinti zinias pavyks tik atliekant praktines uzduotis.

11
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Svetainés karimas — sudétinga uzduotis, reikalaujanti tobulinti informacijos paieskos ir
vertinimo, kaupimo, kdrimo ir platinimo jgudzius, todél tokios pratybos yra idealus budas
tobulinti skaitmeninius jgtdzius. Jei reikia, j interneto svetainiy kirimo pratybas galima jtraukti
rinkodaros ir komunikacijos temy, kokybisky straipsniy su interaktyviais ir papildytosios medijos
priedais raSymo uzduociy, interneto vartotojy elgesio ir patirties tyrimy, saugumo ir privatumo
testy bei jZvalgy, kaip svetainés dizainas, struktlra ar funkcijos gali padéti pasiekti geriausiy
rezultaty.

Besimokantieji gali pasirinkti kurti
asmeninj tinklarastj arba paprasta
elektroninés komercijos svetaine — tai
leis jiems jgyti reikiamy jgtdZiy tokiose
srityse kaip finansai, skaitmeninés
tapatybés klrimas, apsaugos nuo
elektroniniy nusikaltimy priemonés, el.
paraso naudojimas ir el. valdZios
paslaugos. Maza to, besimokantieji
turety pradéti suvokti save kaip
nesibaigiancio informacijos kdrimo ir
vartojimo proceso dalj — toks pozidris
praplecia suvokima apie skaitmeninj
rastinguma kaip visuma.

Sio projekto metodinése skaitmeninio
rastingumo ugdymo rekomendacijose
siuloma naudoti praktinj internetiniy
svetainiy kurimo metoda, kartu
duodant besimokantiesiems tam tikry
uzduodiy, kurios parenkamos
atsizvelgiant j realius jy jgudzius,
motyvacijg bei lukescius.

12
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Esame precedento neturinCio ir trikdancio technologinés plétros laikotarpio stebétojai. Per
trumpa laika nuo interneto sukurimo daug kas pasikeite, jskaitant kompiuteriy sasajy dizaina,
duomeny apdorojimo spartg ir jrenginiy mobiluma, informacijos ir ziniy prieinamuma, musy
komunikavimo budus, tarpusavio santykiy palaikyma, komercijg, asmens privatumo apsauga,
klrybinius procesus, turinio skelbima, naujy skaitmeniniy genciy ir virtualiy klany atsiradima.
(Wheeler, 2009)
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Keliuose neseniai paskelbtuose straipsniuose buvo nagrinéjama skaitmeninio rastingumo
sgvoka, ir, kaip tikétasi, isrysSkéjo gausybé nuomoniy. Pavyzdziui, Andersonas (2010)
skaitmeninj rastinguma apibddina kaip gebéjima isnaudoti kompiuteriniy technologijy
potencialg. Visy formy rastingumas vienu metu yra kultdrinis, socialinis ir asmeninis (Kress,
2009) ir leidZia mums visapusiSkai bendrauti konkreciose kulttrose. Kai kurie perspéja, kad
neturint reikiamo rastingumo lygio, daliai zmoniy skaitmeniné ziniasklaida gali pakenkti (van
Dijk, 2005), o dar kiti jspéja, jog internetas savo esme kelia grésme zinioms ir kompetencijai
(Carr, 2008; Keen, 2007). Taciau didzioji dauguma komentatoriy teigia, kad socialiniai tinklai
gali islaisvinti Svietima ir demokratizuoti mokymasi — zinoma, su salyga, jei skaitmeninis
rastingumas bus nuolat praktikuojamas. Amerikos biblioteky asociacijos skaitmeninio
rastingumo darbo grupé sitlo tokj apibrézima: ,Skaitmeninis rastingumas yra gebéjimas
naudoti informacines ir komunikacijy technologijas informacijai rasti, jvertinti, kurti ir perduoti,
reikalaujantis pazintiniy ir techniniy jgudziy".

13
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Per pastaruosius 10 mety terminas skaitmeninis rastingumas tapo toks populiarus ir placiai
paplites, kad virto beveik savaime suprantamu dalyku. Frazé skaitmeninis rastingumas dabar
vartojama jvairaus sudetingumo kontekstuose, skirtuose musy santykiui su skaitmeninémis
technologijomis nusakyti, nes butent Sios technologijos tarpininkauja daugeliui (jei ne visoms)
musy socialinéms saveikoms.

Atsizvelgiant | minétajj Amerikos biblioteky asociacijos skaitmeninio rastingumo apibrézima
kaip orientyra, svarbu suprasti, kad net skaitmeniniai Ciabuviai, kurie zZino, kaip siysti tekstg ir
paskelbti jrasa socialingje ziniasklaidoje, anaiptol néra laikomi skaitmeniniu pozilriu rastingais.
Svarbu pazymeéti, kad gebéjimas skaityti tekstus internete ar uzsisakyti knygas per el. paslauga
dar néra tas tikrasis skaitmeninis rastingumas.

Skaitmeninis rastingumas apima daug
daugiau. Pavyzdziui, skaitydami internetinj
teksta, kuriame gali bUti jterptyjy istekliy,
pvz., hipersaity, garso jrasy, infografiky ar
lenteliy, reikalaujanciy pasirinkti viena ar

kita pozicijg, turite turéti tam tikry jgtdziy.

Skaitmeninis rastingumas reiskia visuma
jgtdziy, reikalingy gyventi, mokytis ir dirbti

visuomenegje, kurioje bendravimas ir prieiga
prie  informacijos  auga naudojantis
skaitmeninémis technologijomis, tokiomis

kaip  interneto  platformos,  socialine
ziniasklaida ir mobilieji jrenginiai.

Kai susiduriama su tiek daug informacijos skirtingais formatais, lavinti savo kritinj mastyma
tiesiog butina, iesSkant, atsijojant, vertinant, pritaikant ir rengiant informacija.

Bendravimas - pagrindinis skaitmeninio rastingumo aspektas. Bendraujant virtualioje
aplinkoje gebéjimas aiskiai iSreiksti savo mintis, kelti aktualius klausimus, islaikyti pagarbg ir
sukurti pasitikéjima yra toks pat svarbus, kaip ir bendraujant asmeniskai.

Norint etiSkai ir uztikrintai pasiekti, valdyti, apdoroti ir kurti informacija, reikia praktiniy jgtdziy.

Tai nuolatinis mokymasis, nes vis atsiranda naujy programy ir jy naujiniy, todél tvarka tampa
butina palaikyti ir skaitmeniniame gyvenime.

14
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Kalbant apie profesine ateitj, skaitmeninis rastingumas svarbus dabar ir bus ne maziau svarbus
ateityje. Darbovietéje teks bendrauti su Zzmonémis skaitmeninéje aplinkoje, tinkamai naudoti
informacija, kurti naujas idéjas ir produktus. Visy pirma, reikés islaikyti skaitmenine tapatybe ir
uztikrinti savo gerove, nes skaitmeninis pasaulis ir toliau sparciai keiCiasi.

Kaip jau minéta, skaitmeniniy jgludziy tobulinimas — nuolatinis procesas, atsinaujinantis kartu su
technologijy pokyciais. Skaitmeniniy jgtdziy strategijoms tenka svarbi uzduotis aprepti platy
Siy jgldziy spektra ir jo pokycius, todél politikos formuotojams ir skaitmeniniy jgudziy
mokytojams bUtina uztikrinti, kad jy programos ir metodikos islikty aktualios. Daugelis
organizacijy ir tarptautiniy agentry yra sukdrusios skaitmeniniy jgidziy strategijas. Siame
dokumente vadovaujamés Europietiska skaitmeninés kompetencijos sandara pilieCiams, dar
vadinama DigComp, kurig parenge Europos Komisija. DigComp sitloma kaip jrankis gyventojy
skaitmeninio rastingumo gebéjimui tobulinti. Joje pateikiama jzvalgy, kaip planuoti ir plétoti
skaitmeninés  kompetencijos iniciatyvas, kaip apibudinti pagrindines skaitmenineés
kompetencijos sritis ir sitiloma Sig sistema taikyti europiniu lygiu.

Tarptautiné Svietimo technologijy draugija (angl. International Society for Technology in
Education, ISTE) savo skaitmeninio rastingumo gaires formuoja vadovaudamasi SeSiais
standartais: kdrybiSkumas ir inovacijos; bendravimas ir bendradarbiavimas; tyrimai ir
informacijos sklandumas; kritinis mastymas, problemy sprendimas ir sprendimy priémimas;
skaitmeniné pilietybé; technologinés operacijos ir koncepcijos.

Sis modelis atspindi daugybe tarpusavyje susijusiy elementy, kurie patenka j skaitmeninio
rastingumo apréptj. Nuo pagrindiniy jgtdziy logiskai pereinama link auksStesnio, labiau
transformuojancio lygio jgudziy, taciau tai nebdtinai yra nuoseklus procesas — daug kas
priklauso nuo atskiry vartotojy poreikiy.
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3 pav. Skaitmeninio rastingumo modelis

lliustracija parengta pagal modelius, paimtus i$ Skaitmeninés Britanijos medijy rastingumo
darbo grupés ataskaitos, angl. Report of the Digital Britain Media Literacy Working Group
(March 2009), DigEuLit — a European Framework for Digital Literacy (2005), and Jenkins et al,,
(2006) Confronting the Challenges of Participatory Culture: Media Education for the 21st

Century.

Kulturinis jgalinimas
Pilietybe
Domeéjimasis / informacinis
rastingumas
Platus paZinimas
|sisavinimas
Karybiskumas
Bendravimas, pazinéiy mezgimas
Galimybiy imitavimas virtualiame
pasaulyje

I Sprendimy priémimas
" —— - ” Daugiaprocesis darbas.
Narsymo jgu Panaudojimas

zduodiy pateikimo ir rezultaty gavimo
Naudojimosi jg

Teisés ir pareigos
Socialinis samoningumas ir tapatybé
Ziniy kaupimas
Sveikas protas
Problemy sprendimas
Apmastymai

Organizavimas .
Saugumas ir patikimumas Supratlmas

Sukurimas

igldziai. Jrankiy ir teksto/instrukcijy
skaitymo jgtdziai

Kas padaro zmogy skaitmeniskai rastinga?

Skaitmeninis rastingumas neapsiriboja funkciniais IT jgudziais — jis apibtdina kur kas gausesnj
skaitmeninio elgesio, praktikos ir tapatybés elementy rinkinj.
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4 pav. Jisc modelis

Empowerment for Work

Informacijos, duomeny ir
Ziniasklaidos priemoniy

naudojimo rastingumas
(kritinis naudojimas

Skaitmeninis kdrimas,
problemy sprendimas ir
inovacijos (kdrybiné
gamyba)

Skaitmeniné
tapatybé ir gerové
(savirealizacija)

IKT jgldZiai
(funkciniai jgadziai)

Skaitmeninis bendravimas,
bendradarbiavimas ir
dalyvavimas

Skaitmeninis mokymasis
ir praktinis pritaikymas

Pateiktas Jisc modelis iliustruoja idéja, kad informaciniy ir rysiy technologijy (IKT) iSmanymas
yra pagrindinis musy skaitmeninio rastingumo elementas, o kiti jgldziai sutampa ir remiasi Sia
galimybe, o visa tai yra musy skaitmeniné tapatybé ir gerove.

Paimta is https://www jisc.ac.uk/rd/projects/building-digital-capability
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Prasti rastingumo ir skaiiavimo jgudziai gali lemti, kodél kai kurie suaugusieji, jskaitant
pilnamedius jaunuolius, nepakankamai i$naudoja interneto galimybes. Si problema susijusi ir
su pasitikéjimo trikumu bei motyvacijos stoka mokytis naujy jgudziy ir taikyti juos savo
gyvenime. Skaitmeniniai jglUdziai — tai raktas j dalyvavima visuomenés gyvenime. Jgydami Siy
jgldziy, Zzmoneés kartu jgyja pasitikéjimo ir motyvacijos juos naudoti realiame gyvenime, o tai
padeda tiesiog geriau gyventi. Galima jaustis nepatogiai, nezinant, kaip naudotis internetu, —
to padarinys yra vadinamoji kompiuteriy baime. Sis reigkinys placiai plinta nuo to laiko, kai
masy gyvenime atsirado kompiuteriai. Kompiuteriy baimé reiskia, kad mazai apie kompiuterius
nusimanantys vartotojai dazniau dél jy jaudinasi. Taciau skaitmeninj nerimag galima sumazinti
padidinus zmoniy gebéjimus spresti technologines ir skaitmenines problemas. Pats nerimas
apibréziamas kaip psichikos sveikatos sutrikimas, kuriam buddinga nepamatuota baimé ir
susiripinimas. Si sveikatos problema daZnai nepastebima ir gali pasireikéti jvairiais badais,
iskaitant pacias paprasciausias ir eilines kasdienio gyvenimo situacijas.

Dazniausiai pastebimi pozymiai, rodantys,
kad asmuo patiria skaitmeninj stresa, nes
jauciasi nejgudes naudotis skaitmeniniais
jrankiais:

1.Nerimo ar panikos priepuoliai,

2.1zoliavimasis arba socialinés veiklos
atsisakymas,

3.Padidéjes paslaptingumas,

4. Pyktis,

5.Depresija,

6.Prasti pazymiai,

7.Maistavimas,

8.Skrandzio, galvos ar kiti bendri
skausmai, kuriy negalima paaiskinti
fizine sveikatos bukle.
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Galimybé naudotis technologijomis ir taikyti skaitmeninius jgldzius — labai svarbi, norint jsilieti
tiek j mokyklos, tiek j visuomenés pagrindines gyvenimo sritis. Tacdiau ar technologijos prisideda
prie to, kad Siuolaikiniame pasaulyje akivaizdziai daugéja nerimo sutrikimy? Ar iS tiesy
naujosios skaitmeninés technologijos daugeliui iS masy kelia nerimg ir stresg? IT nerimui
budingas nerimas, baimé ir fiziné jtampa, susije su esamu ar busimu kompiuterio naudojimu,
pavyzdziui, baimé suklysti arba prarasti duomenis. Visa tai gali peraugti j bendrg technologinj
stresg. Krastutiniu atveju IT nerimas gali virsti technofobija — technologijy baime, kuri vercia
priesintis bet kokiam technologijy naudojimui, tuo paciu lemdama informacijos apie
technologijas ir skaitmeninj rastinguma trikuma.

Tad kaip susidoroti su Siuo informaciniy technologijy ir skaitmeniniu nerimu?

Budek!

Skauty SUkj cituojame ne veltui — tai protingas patarimas. Spresdami su kompiuteriais ir
skaitmeniniais jgldziais susijusius reikalus, daugelis jauciameés Siek tiek baugsciai; tenkinames
iSmoktais pagrindais ir stengiamés turéti kuo maziau reikaly su visokiais techniniais niuansais —
ir tai visiSkai suprantama. Nepaisant to, streso lygj galima gerokai sumazinti, iSsiaiskinus
pagrindinius praktinius kompiuterio veikimo principus. Tam labai pravartu perskaityti
kompiuterio vadova ar vieng kitg knyga apie kompiuterius. Ir, zinoma, praktikuotis, praktikuotis
ir dar karta praktikuotis.
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Daznai kurk atsargines kopijas

Jei dar nejpratote kasdien kurti faily atsarginiy kopijy,
labai svarbu pradéti tai daryti tuojau pat ir reguliariai,
geriausiai — karta per savaite. Susidure su galimais

sunkumais, taip neprarasite daug brangaus laiko ir g ?aste

darbo. a e

FOMO

Tarkime, nebijote naudotis kompiuteriais, bet turite nuolat tikrinti el. pasta ir aktyviai reikstis
socialiniuose tinkluose, ir pamazu imate jausti, kad tiesiog privalote bUti nuolat prisijunge ir
bendrauti. Jei neprisijungiate — jauciatés sutrike ir vis galvojate, kad Stai tuoj nutiks kazkas
nepataisomo. Kaip su visu tuo tvarkytis?

5 pav. Reigkinio ,baimé Su elektroniniu pastu ir socialine Ziniasklaida visus
nepastebéti” paaiskinimas mus sieja savotiski meilés ir neapykantos santykiai:
skundziamés, kad gauname per daug el. laisky, bet
puolame tikrinti pasto dézutés paciai pirmai progai
pasitaikius, baimindamiesi, jog Stai tuojau ka nors
svarbaus  praleisime. Angliskai  Sis  reiskinys
vadinamas FOMO - baime kazko nepastebéti (angl.
% fear of missing out). Santykius su el. laiskais daznai
M Missing paastrina kelios el. pasto paskyros, skirtos jvairioms
gyvenimo sritims, t. y. darbui ar verslui, asmeniniams
0 Out poreikiams, pvz., sporto klubo ar parapijos grupei. Kad
nesijaustume atitruke nuo realybés, tenka nuolat
tikrinti socialine ziniasklaidag — taip nesijauciame palikti
nuosalyje. UZsisuka ydingas ratas.

F Fear

0 Of

Kaip suvaldyti baime likti nepastebétam? FOMO - tai masy paciy susigalvotas psichologinio
kankinimo jrankis, pati blogiausia musy proto fantazija.
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4 patarimai, kaip apsaugoti psichikos sveikatg nuo FOMO

1. ISSokantieji pranesimai

Padarykite sau paslaugg ir isjunkite visus iSSokanciuosius el. pasto praneSimus tiek
kompiuterio darbalaukyje, tiek mobiliajame telefone — juk jus nenorite, kad jus nuolat trukdyty,
ar ne? Tai pasakytina ir apie erzinantj neperskaityty el. laisky skaiciaus ,nutildyma®, kuris daznai
rodomas prie el. pasto vartotojo paveikslélio. 100 neskaityty el. laisky tik didina streso lyg; ir
masina perzvelgti gautg korespondencija.
Visai nebutina pamatyti kiekvieno laisko kaskart, kai tik jis gaunamas — tai pasakytina ir apie
svarbius adresatus. Pastas néra momentinio susirasinéjimo priemoné, o nuolatinis jo tikrinimas
tik blasko ir atitraukia nuo nuodugnaus darbo.

ISjunkite visus neesminius pranesimus, jskaitant ,Facebook”, , Twitter” ir ,\WhatsApp"“ — tai gali
nepaprastai islaisvinanti. Dar vienas patarimas: perkelkite el. pasto programas | antrgjj
iSmaniojo telefono puslap;.

2. Sveikas atstumas

IS baimés ka nors praleisti, nesakykite ,taip®
visiems jvykiams i$ eilés — laikykités sveiko atstumo
nuo ekranizuoty kity zmoniy gyvenimo versijy.
Vieng savaite registruokite laikg, kurj praleidziate
kasdien tikrindami el. laiSkus, susirasinéjimo Zinutes
ar socialinius tinklus. Pagalvokite, ka dar buty
galima nuveikti per ta laikg? Baimeé nepastebéti yra
tikra, o ne isgalvota, ir ji gali biti pavojinga. Taciau
jei zinote, kaip su Sia baime kovoti, nuo jos galite
iSsivaduoti. Pagalvokite apie JOMO (angl. joy of
missing out) — dziaugsma praleisti. rapi.

3. Nustatykite prioritetus
Atminkite, kad informacijos, kurig galite apdoroti, kiekis yra ribotas. Todél sutelkite demes;j |
tuos zmones ir duomenis, kurie jus tikrai domina arba gali bdti jums naudingi.

4. Imkités veiksmy

Bddami nuolat prisijunge ir bijodami kg nors praleisti, i$ tikryjy praleidziate savo gyvenima.
Uzuot ziaréje, ka daro kiti, ir leide laisvalaikj fotografuodami, filmuodami ar kitaip skelbdami
apie savo veiklg, mégaukités maloniomis patirtimis ir dalykités jomis su tais, kurie jums is tikryjy
rupi.
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Spartus patogiy naudoti technologijy kidrimas ir tiesioginé prieiga prie informacijos Siandienius
klientus paverté protingais ir samoningais vartotojais. Palietus jutiklinj ekrang, atrandama vis
daugiau galimybiy, todél vartotojy elgsena ir pageidavimai nuolat keiciasi.

Ka pagalvojate, iSgirde zodj vartoti? Tikriausiai pradedate galvoti apie maista ir tai, ka valgote.
Teisybés délei pasakytina, kad tai vistos, ne erelio zvilgsnis. Vartojimas yra daugiau nei vien tai,
ka dedate j burna. Vartojimas yra tai, ka jus darote su savo pinigais ir laiku. Jusy pinigai perka
maista, pastoge, drabuzius, zaidimus, automobilj, zinias, pensijas ir kt. JUsy laikas praleidziamas
mokantis naujy jgudziy ar vartojant naujausias dienos naujienas. Palaikyti Sig pusiausvyra tarp
kdrimo ir vartojimo gali bati keblu. Teisingai iSlaikytas balansas pagerina finansines galimybes.

Naujos technologijos keiCia vartotojy elgsena. Technologijy déka vartotojai tampa vis labiau
informuoti, reiklesni ir jgyja daugiau galiy. Apsiginklave ziniomis, surinktomis i$ daugybés
Saltiniy, jie pinigus naudoja prekéms ir paslaugoms, kurias laiko vertingomis, jsigyti. Jie nori
bendrauti taip, kad buty viskas buty savo laiku ir savo vietoje, ir tai galioja viskam, k3 jie perka,
nepaisant to, kur, kada ir kaip jie tai daro. Svarbiausia — tinkamai ir laiku patenkinti poreikius.
Trumpai tariant, Siandieniai vartotojai tampa protingesni. Kaip tokiais tapti kiekvienam i$ musy?

Visy amziaus grupiy ir visy pasaulio Saliy vartotojai spieciasi j socialine ziniasklaidg. Suprasti
socialine ziniasklaidg nebéra pasirinkimo reikalas — tai batinybé, norint tapti protingu vartotoju.
Medijos prisotintos tiek, kad kaip vartotojas turi tapti aktyvesnis: viena vertus tam, kad
susitvarkytum su kasdien plUstanciu duomeny srautu, kita vertus, tam, kad priimtum pagrjstus
sprendimus ir apsisprestum, ar tai, kg matai, yra reikSminga.
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Kokie budai geriausi kovoti su melagienomis ir informaciniams skaitmeniniams jgudziams
ugdyti? Pastaraisiais metais daugéja melagingy Ziniy, o kartu — ir rekomendacijy, kaip su jomis
tvarkytis. Kovai su dezinformacija reikalingus jgudzius reikia iSsiugdyti. Kiekvieno vartotojo
uzduotis — galvoti apie tai, kaip nuo paties saltinio nepriklausantys isoriniai veiksniai, pavyzdziui,
autoriaus tapatybé, auditorija ir tikslas, gali subtiliai iSkraipyti esme. Taigi, norint kovoti su
melagienomis, reikia daugiau démesio skirti smegeny mankstai, skaityti, stengiantis ne tik
suprasti turinj, bet ir atskirti subtilias uzuominas — kitaip tariant, kritiSkai mastyti apie tai, ka
skaitote ir perkate.

Stai keletas rekomendacijy, kaip bati protingesniu vartotoju skaitmeniniame am#Ziuje:

1. Pradékite nuo fakto, kad viskas gali egzistuoti ir egzistuoja internete

Tai reiskia, kad realus egzistuoja sSalia padirbto, geras — greta blogo, legalus — kartu su
neteisetu. O kur dar daugybeé tarpiniy varianty! Internetas gali buti svajoniy kupinas kambarys.
O gali bati ir vieta, kurioje subtiliai atsispinti socialinio Zvéries akys. Internetas gali bati pilnas
progy, patogumy ir malonumy. Kartu jis gali buti nesvetinga vieta, kur tik ir tykoma ka nors
apgauti, sukurstyti, demoralizuoti ir degraduoti. Pirkéjas turi saugotis milijona karty. Kuo labiau
atpazinsite interneto dvilypuma, tuo akivaizdziau jj pamatysite — kaip ir tai, koks internetas yra
ir koks nera.

2. Bukite patys sau tyréjai

Techniskai kiekvienas Zzmogus gali bati ,minties
galiinas”, taciau tik nuo masy priklauso, ar
nuspresime siems konkretiems asmenims suteikti
pakankamai galiy, kad jie i$ tikryjy gauty ta galitno
pjedestala. Visi esame socialiniy influenceriy
(nuomoneés lyderiy), asmenybiy ar prekiy zenkly, su
kuriais norime tapatintis, kuriems leidziame daryti
jtaka savo mintims ar pirkimo pasirinkimames,
sekéjai. Tai, kad jie skelbia informacija internete, dar
nereiskia, kad jie yra pagrjstos informacijos saltinis
— tarp to jokiu budu negalima déti lygybés Zenklo.
Viskas, ka vartojate internete, turety kelti klausimy,
buti patikrinta ir pagrjsta faktais.
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3. Galvokite, kaip naudojami jusy duomenys

Kuo daugiau duomeny pateikiate internete — tuo tikslesnius reklaminius skelbimus jums rodo.
Taciau atminkite, kad interneto algoritmai naudojasi ne tik tuo, ka pateikiate apie save patys,
bet ir kita privacia informacija, gaunama is skirtingy Saltiniy. Todél gerai pagalvokite, pries
leisdami jvairioms internetinéms pramoginéms viktorinoms (pavyzdziui, sitlanc¢ioms suzinoti,
kaip atrodysite sulauke 100 mety) pasiekti jusy profilio informacija, jskaitant jusy gimimo
datg, telefono numerj, vieta, draugy sarasa, darbo vietg ir kt.

4. Apsaugokite save ir savo informacija

Dalijimasis informacija ar jos bendrinimas gali iSprovokuoti jkyrius skelbimus, kuriuos
algoritmai supranta kaip jums svarbius. Taciau gali bati ir blogiau — Sia informacija gali bati
pasinaudota jumis manipuliuoti: pavyzdziui, tam tikrai nuomonei kurti. Su jasy vardu gali bati
siejami pasialymai, kaip isleisti pinigus arba jusy vardas naudojamas kaip rekomendacija
dalykams, kuriy galbut pats nesuprantate iki galo arba apskritai nepalaikote.

5. Pareiga dométis ir buti informuotam

Lengva pasakyti, kad nerupi, kas vyksta, arba manyti, jog galima pasitikéti, kad kiti nuolat
informuos apie interneto naudojimo, privatumo jstatymy ir platformos vartotojo susitarimy
pakeitimus. Vis délto jei ir toliau naudojatés interneto privalumais, turite prisiimti tam tikra
atsakomybeés dalj ir eiti dél Siy privalumy j kompromisa.

Siuolaikiné visuomené vis geriau informuota apie perkamus produktus ir paslaugas, o itin
sumaniai konstruojama reklama ir rinkodara jtikina, kad mums reikia to deimantinio Ziedo,
naujausio telefono ar zaislo i$ filmuko, kurj vaikai ziuri per televizoriy. Pripazinus Sig realybe,
belieka ugdytis gerus informacijos vartojimo jprocius.

6 pav. Protingesnis vartotojas (Saltinis: projekto kuréjy infografikas)

Jums tenka
atsakomybe
domeétis ir bati

informuatam

F
“ Pradékite nuo

fakto, kad o f  Apsaugokite
viskas gali | save ir savo
egzistuoti ir 1 informacija

egzistuoja
internete

" PPROTINGESNIS

VARTOTOIJAS
y N y,
Galvokite, kaip
Bikite patys \ | naudojami
sau tyréjai f 1 fsy
duomenys
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Interneto naudojimas daugeliui tapes kasdiene veikla, taciau kartais — tokia jau ta Zmogiskoji
prigimtis — nenustojame galvoti apie tai, o kuo gi grindziama jame pateikiama informacija.
Gyvename laikmetyje, kai informacija placiai prieinama. Kaskart, kai kyla kokiy klausimy,
savaime suprantama, kur ieskoti atsakymo: reikia pasiguglinti (angl. Google it), o ne kviesti
susirinkima. Tai smarkiai skiriasi nuo to, kas buvo anksciau, kai knygos tarnavo kaip pagrindinis
informacijos &altinis. Siais laikais analizuojant mus supandia skaitmenine informacija, pagrindinis
raktas j ja yra kritinis mastymas.

Yra daug kritinio mastymo apibrézimy. Supaprastintai tariant, kritinis mastymas reiskia
gebéjima galvoti savo galva. Kad galétumeéte kritiSkai mastyti, turite sugebéti:

1.Nagrinéti ir jvertinti informacija bei argumentus,

2.Pamatyti modelius ir jy tarpusavio rysius,

3.18siaiskinti ir kurti prasminga informacija.

Kritinio mastymo jgtdzius turintis asmuo gali:
e Suprasti rysius tarp idéjy,
o Nustatyti argumenty ir idéjy svarba bei tinkamuma,
e Atpazinti, kurti ir vertinti argumentus,
¢ Nustatyti samprotavimy nenuosekluma ir klaidas,
e Nuosekliai ir sistemingai spresti problemas,
e Apsvarstyti savo prielaidy, jsitikinimy ir vertybiy pagrindima.

7 pav. Kritinio mastymo jgudziai

Kritinio

mastymo
jgudziai

Sprendimo Problemos
priémimas sprendimas

25



O

Co-funded by the
Erasmus+ Programme C R E W
of the European Union Creativity,Resilience and

Empowerment for Work

JUs tikriausiai jau turite kritinio mastymo praktikos i$ kity gyvenimo sri¢iy: pavyzdziui,
nusprendziate, kurj telefong, kompiuterj ar automobilj jsigyti, kur gyventi ar net ka vilkéti tam
tikra proga. Kiekvienoje situacijoje tikriausiai darote ne tik tai, kg liepia kazkas kitas, bet ir
priimate sprendima remdamiesi daugybe veiksniy. Kritiniy gebéjimy pritaikymas
skaitmeniniams jgudzZiams reiskia panaudoti savo sugebéjimus surasti, jvertinti, valdyti,
prizidreti, tvarkyti skaitmenine informacija ir ja dalintis. Be to, tai yra gebéjimas interpretuoti
skaitmenine informacija akademiniais ir profesiniais tikslais ir perzitreéti, analizuoti ir pateikti ja
skirtingose aplinkose. Kritinis informacijos vertinimas atliekamas atsizvelgiant | jos kilme,
aktualuma, verte ir patikimuma. Jis susijes su autoriy teisémis ir atviromis alternatyvomis, pvz.,
supratimu, kaip veikia klrybinés draugijos; su gebéjimu atpazinti skaitmeninius kdrinius
skirtinguose kontekstuose.

Vienas i$ svarbiausiy budy bati internete — tai gebéjimas kritiSkai suvokti, is kur gaunamas
turinys ir kas jj sukdré. Turétuméte mokeéti uzduoti klausimus, kurie padéty geriau suprasti
konteksta.

Kalbant apie svarbiausius jgldzius, bUtina sugebéti rinkti, valdyti skaitmeninius duomenis, juos
pasiekti ir naudoti skailiuoklése, duomeny bazése bei kity formaty istekliuose, taip pat
interpretuoti duomenis, gaunamus vykdant uzklausas, duomeny analizes ir ataskaitas. Tai ir
yra jusy duomeny rastingumo bei asmeniniy duomeny saugumo praktikos pavyzdziai.
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Duomeny rastingumas apima
supratima, kaip duomenys naudojami
profesiniame ir vieSajame gyvenime;
kokios yra teisinés, etinés ir saugumo
rekomendacijos, taikomos duomeny
rinkimui ir naudojimui; kaip veikia
algoritmai, galy gale — kaip gali buti
renkami ir naudojami asmens
duomenys. Jums nereikia buti duomeny
ekspertu ar profesionalu, taciau turite
zinoti apie tokiy taisykliy egzistavima ir
pavojus, kuriy gali kilti tinkamai jy
nesilaikant.

Kitas svarbus veiksnys — gebégjimas
kritiSkai priimti jvairiose skaitmeninése
medijose, jskaitant teksta, grafika, garso
ir vaizdo jrasus bei animacija,
publikuojamus  pranesimus, | juos
reaguoti, kruopsciai atsirinkti,
papildomai redaguoti bei keisti jy
paskirtj, atiduodant derama pripazinima
kurejams. Kritinis informacijos
vertinimas  galioja ir Ziniasklaidos
pranesimy kilmeés Saltiniui bei tikslui.
Butina ugdytis  supratima  apie
skaitmenine ziniasklaida kaip socialine,
politine ir Svietimo priemone, o jos
gamyba suvokti kaip technine praktika.
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Vertinant skaitmeninj turinj, ieSkoma geriausiy jo pavyzdziy. Pavyzdziui, nesinori turinio, kuris
yra tiesiog elektroniné vadovélio versija be jokios pridétinés vertés. Taciau tam, kad
skaitmeninis rastingumas kaip skaitmeninio turinio paieskos, jvertinimas, naudojimas ir
kUrimas prasmingais ir atsakingais budais tapty pratiskai pritaikomas, reikalingi mastymo

jgldziai ir techniniai sugebéjimai.
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Reikia turéti omenyje, kad ieskant kokybiSko skaitmeninio turinio, verta taikyti jvairias
strategijas. Naudodamiesi keliomis paieskos programomis, iSvengsite asmeniniy filtry ,burbulo®.
O naudodami rasytinius, vaizdo ir garso isteklius, galésite narsyti informacija jvairiais pjaviais ir
taip susirinksite jvairiy duomeny. Véliau galésite jvertinti, kiek jie atitinka jusy reikalavimus.

Ne maziau svarbu, kad pries pradédami atitinkamo skaitmeninio turinio paieska, gerai
apsvarstytumeéte uzklausos klausima, j kurj ieSkote atsakymo, arba nagrinégjama tema.
|sivertinkite, kokios informacijos jau turite, o kokios dar reikia, pvz., apzvalgy, iSsamiy
analiziy/tyrimy. Sudarykite sarasa, kiek informacijos triksta, kokios ziniy spragos zioji.

Dabartiniame skaitmeniniame amziuje kiekvienas savo svetainése, socialinés ziniasklaidos
platformose ir kituose internetiniuose forumuose gali platinti bet kokig informacija. Deja, tie,
kurie tuo pat metu tos informacijos ieSko, dazniausiai netikrina jos tikrumo. Todél propaganda ir
melagienos daznai suprantamos kaip tiesa, todeél kyla problemy priimant sprendimus. Vieno
informacijos tikrinimo standarto néra

Kaip efektyviai ieSkoti skaitmeninio turinio? Geresniy rezultaty galima tikétis naudojant tikslius
raktinius zodzius ir paieskos strategijas. Galvojant apie uzklausos ar temos raktinius zodzius,
reikia jtraukti ir sinonimus. Verta panagrinéti zodynus ir tezaura, kurie pravercia sudarant
raktiniy zodziy sarasa. Priklausomai nuo klausimo ar temos, kuria norite gauti informacijos,
pasirinkite tinkamiausig paieskos saltinj, pavyzdziui, paieSkos programa (-as) ir (ar) internetines
duomeny bazes. Bandykite naudoti jvairius raktinius zodzius ir paieskos metodus, kad
iSpléstumeéte ar susiaurintumeéte paieska.
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Paieskos internete budai:

oy e e jdékite bruksnelj (-) pries zodj, kurj norite palikti. Pvz.,
ISimkite zodzius is paieskos jaguaro greitis - automobilis.
o L leskokite tikslios atitikties: jdékite zod;] ar fraze j kabutes.
leskokite tikslios atitikties Pvz., ,auk&&iausias pastatas®.
o . leSkokite skaiciy diapazone: jradykite du taskus (..) tarp
leskokite skaiciy diapazone dviejy skaiciy. Pvz., fotoaparatas 50 € .. 100 €.

o - Sujunkite paieskas: tarp kiekvienos paieskos uzklausos
Sujunkite paieskas iterpkite ,OR". Pvz., maratonas OR lenktynés.

o o o leSkokite konkrecios svetaineés: prie$ svetaine ar domena
leskokite konkrecios svetaines iterpkite ,site:*. Pvz., site: youtube.com arba site: .gov.
leskokite susijusiy svetainiy: Prie$ Zinoma Ziniatinklio

leskokite susijusiy svetainiy adresa jterpkite ,related:”. Pvz., related: time.com.

Dauguma informacijos internete atsirado ne be priezasties. |monés ir rasytojai, patalpine
informacija internete, tikriausiai bandé skaitytojams ka nors parduoti. Dalis turinio kdrejy yra
propagandistai, norintys paveikti skaitytojo mastymo buda. Kritinis mastymas padeda apmastyti
problemas ir pritaikyti teisinga informacija priimant sprendimus. Svarbu, kad skaitmeninis amzius
iSmokyty atskirti faktine ir netikra informacija. Be to, gerai, kad informacija gaunama i$ jvairiy
internetiniy ir neinternetiniy Saltiniy — svarbiausia, kad ji buty tiksli ir pakankamai pagrjsta faktais.

Klausti visada yra gerai. Tai daro mus geresniais mokiniais ir mastytojais. Kritiski klausimai reiskia
gilinimasi j klausima, o ne elementary klausinéjima kas, kur, kada, kaip ir kodél. Uzuot to klausus,
verta uzduoti daugiau aprasomuyjy klausimy: pavyzdziui, tokiy kaip ,Kam tai naudinga?”, ,Kas
trukdo veikti?“, ,Kodél tai tesési taip ilgai?” arba ,Kaip tai pakeisti j gera?”.

Kaip sako Jesse R. Sparksas, turime issiugdyti skaitmeninio informacinio rastingumo jgtdzius,

reikalingus informacijos teisingumui, aktualumui, patikimumui ir argumenty kokybei jvertinti, kad
galétume efektyviai mokytis, spresti problemas ir priimti sprendimus Siuolaikiniame pasaulyje.
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Skaitmeninés technologijos labai pakeité kulturos sritj. Jos tiesiog persmelké musy gyvenimus:
dabar galima apsipirkti, tvarkyti banko reikalus, bendrauti, socializuotis, narsyti ir
bendradarbiauti su zmonémis iémaniajame telefone ar jrenginyje. Sia poZidriu verta Zinoti, kad
skaitmeniné kultura yra susijusi ne tik su analoginiy terminy skaitmeninimu. Skaitmenine kultura
— tai labai dinamiska erdve, kurioje vienu metu egzistuoja jvairts daugialypés terpés moduliai,
kryzminé medija, transmedija, papildytoji realybé ir virtualioji realybé. Ir dar joje gali tykoti
jvairios rizikos bei pavojai.

Naujosios technologijos pakeité erdve, laika, santykius ir komunikacijos tipus, kurie
tebeegzistuoja kartu su kitomis kultGrinémis ziniy sritimis. Akivaizdu, kad naujosios
technologijos — tai didelis pranasumas, kai kalbama apie prieiga prie kultdros: skaitmeniniame
amziuje vartotojams prieinama kur kas daugiau kultGriniy pasitlymy, nei jie buvo jprate gauti.

Skaitmeniné kultira reiskia Zmoniy, saveikaujanciy skaitmeniniuose tinkluose, zinias,
jsitikinimus ir praktikas. Visa tai kartu paemus gali perkurti materialaus pasaulio kulturas arba
sukurti naujas kulturines mintis ir praktikas, prieinamas skaitmeniniuose tinkluose. Skaitmeninée
kultira yra internetas, transhumanizmas, dirbtinis intelektas, kibernetiné etika, saugumas,
privatumas ir politika. Kartu ji yra ir jsilauzimai, socialiné inzinerija bei Siuolaikiné psichologija
(Digital Culturist, 2015).
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Naujosios technologijos pakeite erdve, laika, santykius ir komunikacijos tipus, kurie
tebeegzistuoja kartu su kitomis kultGrinémis ziniy sritimis. Akivaizdu, kad naujosios
technologijos — tai didelis pranasumas, kai kalbama apie prieiga prie kultlros: skaitmeniniame
amziuje vartotojams prieinama kur kas daugiau kultdriniy pasialymy, nei jie buvo jprate gauti.
Skaitmeniné kultGra reiskia Zmoniy, saveikaujanciy skaitmeniniuose tinkluose, zinias,
jsitikinimus ir praktikas. Visa tai kartu paemus gali perkurti materialaus pasaulio kulttras arba
sukurti naujas kultrines mintis ir praktikas, prieinamas skaitmeniniuose tinkluose. Skaitmeniné
kultira yra internetas, transhumanizmas, dirbtinis intelektas, kibernetiné etika, saugumas,
privatumas ir politika. Kartu ji yra ir jsilauzimai, socialiné inzinerija bei Siuolaikiné psichologija
(Digital Culturist, 2015).

Siandieniné visuomené, daznai vadinama gyvenancia informacinio amziaus laikais, pasizymi
sparcia komunikacijos ir informacijos istekliy plétra.

KultUrinis ir socialinis supratimas skaitmeniniam rastingumui suteikia kalba ir konteksta. Be
abejo, kultdrinj ir socialinj supratima svarbu plésti tam, kad Zzmonés galéty jnesti ne tik socialinj
ir kultdrinj, bet ir politinj, ekonominj bei intelektinj savo indeélj. Tenka pripazinti, kad tam tikra
socialiné, kulturine ir istoriné jtaka formuoja visy muasy supratima ir mokymasi.

veiklos persikelia | interneta? Ar '

Kaip keiciasi kulttra, kai tam tikros
dabarties kultarinius jsitikinimus ir
l0kesCius jmanoma perkelti | kita
realybe? Apie informacija ir
komunikacija dazniausiai mastoma
techniskai ir instrumentiskai — kaip
apie duomenis ir jy perdavima. Taciau

informacija ir komunikacija yra ir
socialiniai reiskiniai.

Technologijy sklaida veikia ne tik socialiniy klasiy statusa, bet ir jy formavimasi, susiskaldyma ir
visus kitus aspektus, kuriuos kiekviena Siy klasiy laiko svarbiais. Daugelis Zzmoniy vis maziau
supranta, kokiai socialinei klasei priklauso, nes skaitmeninés kultGros maiSo kapitalo rasis.
Aiskaus susitapatinimo ar apskritai susigaudymo nebuvimas nesumazina klasiy hierarchijos
reikSmes, nes skaitmeningje erdvéje turinys skirstomas pagal kitokius aspektus, nei klasés ir
darbuotojy problemos — mazai kam rupi socialiniy klasiy skaitmeninés sanglaudos trikumas.
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Skaitmeniné kultura ir technologijos suformavo naujas socialiniy klasiy teorines kategorijas,
iskaitant nematerialyjj darba, skaitmeninj darbg, informacin;j ir kultarinj darba, ,laisvai samdomo
darbo sampratg naujosios ekonomikos saglygomis, taip pat vis populiaréjancias socialinio fabriko

sampratas” (Qiu, 2018 m.).

Kuriant pasauline internetine kulturg per naujgja medija, daugiausia demesio turety buti
skiriama radikaliems pokyciams, priimamiems laikantis demokratiniy taisykliy ir principy.
Skaitmeninés technologijos, daugiausia taikomos internetingje erdvéje, suteikia daugybés
naujy saveikos formy galimybe. Vis dazniau Sioms sgveikoms tarpininkauja jvairds jvaizdinimo
bddai, jskaitant vaizdus ir garsus. Norint iSsSifruoti Siuos multimodalinius tekstus, reikia suprasti

kdrinius supancias socialines ir kultlrines praktikas.

Kulturinés epochos skiriamos pagal
naudojamas komunikacijos technologijas.
Zodingje kultlroje Ziniy perdavimas galéjo
vykti tik bendraujant tiesiogiai. Rasytinéje
kultGroje tam tikros Zinios ar konkretaus
Zmogaus prisiminimai jau galéjo bUti iSsaugoti
— uzrasyta zinig galima perduoti eteryje,
jraSyti ir iSsaugoti ateiCiai. Spauda ir
transliavimo kultlra leido masiskai platinti
pranesimus iS centralizuoty saltiniy. Na, o
Siais laikais galime kalbéti apie tokias sgvokas
kaip skaitmeniné kultura, internetas ir
dalyvavimo jame pobudis, konvergencija,
aplinkos intelektas ir kt.

Komunikacijos technologijy poveikis kulturai
yra svarbus, nes jy naudojimas gali pakeisti
kultaros ir komunikacijos modeliy esme. Ir
nors skaitmeninés priemonés padidina
galimybes, paradoksalu, taciau eksponentinis
turinio pasitlos i$ viso pasaulio augimas
kartais turi priesinga efekta: atsiranda
perpildymas, trukdantis sutelkti demes;.

IRELAND
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»"o,e

32



Co-funded by the
Erasmus+ Programme - C R E W

of the European Union

Vadovaudamiesi tuo, kas pasakyta,
pagalvokite:

1. Kaip skaitmeniniy pilieciy jgudziai
gerina jy bendravimo stiliy ir gebé&jimus
naudotis naujgja medija?

2. Kokia autentiska internetiné patirtis,
igyta naudojantis naujaja medija,
prisideda prie bendravimo stiliaus ir
gebejimy tobuléjimo?

3. Kaip skaitmeniniai pilieciai komunikuoja
ir kokiy gebéjimy jgyja, taikydami
naujosios medijos modelius?

4. Koks bendravimo stiliaus naujojoje
medijoje ir su tuo susijusiy gebejimy
poveikis?

Kiekvienas gali aktyviai konstruoti savo Ziniy bokstg, o ne vien kaip puodyné pasyviai priimti
informacija. Tokioje konstruktyvistingje aplinkoje naujoji medija skaitmeniniams pilieCiams
suteikia galimybes dirbti su sudétingiausiais pasauliniais projektais.
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Tapatybé iS esmeés yra tai, kas mes esame ir kuo prisistatome internetiniame tinklarastyje,
tinklalapyje ar socialiniy tinkly svetainéje, kad sudarytume tam tikra jspudj. Tam reikia tikslingai
parinkto teksto, paveiksléliy, grafikos ir garso jrasy. Tai daroma neatsitiktinai — internetinis
pasaulis reikalauja jsirasyti, kad egzistuotum. Taigi, profiliai suteikia galimybe susidaryti tam
tikrg jspudj per kalba, vaizdus ir medija.

2018 m. Davose vykusiame Pasaulio ekonomikos forumo metiniame susitikime buvo sutarta
del pirminiy penkiy elementy rinkinio, kurj turi atitikti gera tapatybé:

1. Atitinka paskirtj. Gera skaitmeniné tapatybé sukuria pasitikéjima, kad asmuo is tikryjy yra
tas, kuo dedasi esas, suteikia jam galimybe naudotis savo teisémis ir laisvémis ir (ar) teisetai
pagrjsti savo teise j prieiga prie paslaugy;

2.Jtraukia. Jtraukioji tapatybé suteikia galimybe visiems norintiems susikurti ir naudoti
skaitmenine tapatybe, iSvengiant tiek diskriminavimo dél savo tapatybés duomeny, tiek
galimybeés buti neprileistiems prie autentifikavimo procesy;

3.Naudinga. Naudinga skaitmeniné tapatybé suteikia prieiga prie daugybés naudingy
paslaugy ir saveiky, tokig tapatybe lengva nustatyti ir ja naudotis;

4.Sitlo pasirinkti. Asmenys gali pasirinkti, kada matys, kaip sistemos naudoja jy duomenis,
taip pat ir tai, kokiais duomenimis, su kuo ir kiek laiko dalinsis bendraudami;

5.Saugi. Saugumas apima asmeny, organizacijy, jrenginiy ir infrastruktiros apsauga nuo
tapatybés vagysteés, neteiséto dalijimosi duomenimis ir Zmogaus teisiy pazeidimy.

34



Co-funded by the

Erasmus+ Programme -
of the European Union
Figure 8. Five elements of good identity (Source: Own elaboration)
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Saltinis: Insight Report - Identity in a Digital World A new chapter in the social contract. World

Economic Forum (Sep 2018)
http://www3.weforum.org/docs/WEF_INSIGHT_REPORT_Digital%20ldentity.pdf

Jei jvestumeéte | ,Google® savo varda, ka
rastuméte? Turint omenyje, kad tapatybé
internete néra tokia pati, kaip tapatybée realiame
pasaulyje, nes asmens savybes

skiriasi nuo turimy fiziniame pasaulyje?

internete

Kalbame apie skaitmeninio pédsako idéja.
Skaitmeninis pédsakas reiskia asmeninés ir

profesinés informacijos pédsakus, paliktus
internetiniuose tinkluose - tiek tycia, tiek
netyCia. Kartais galima isgirsti patarimy

neskelbti nieko, ko nenorite, kad kas nors
matyty. Jzvalgu. Taciau taip pat pagalvokite, ka
noretumeéte parodyti ateities kartoms.
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IS esmés, skelbiant medziagg internete, atsisakoma jos kontrolés, todél norisi bati tikram, kad ji
nepakenks reputacijai ar patikimumui. Net véliau nusprendus Sig medziagg istrinti, néra jokios
garantijos, kad jos kas nors nenukopijavo ar nepasidalino be skelbéjo Zinios. Deja, yra zmoniy,
kurie meégaujasi patyCiomis iS kity skaitmeningje erdvéje arba kurie pasinaudoja kitais
asmenimis, jei tik pasitaiko proga.

K3 reikia Zinoti apie internetinés tapatybés kirimo ir apsaugos procedirg ieSkantiems darbo?

Yra daugybé budy, kaip naudotis internetine socialine ziniasklaida ieskant darbo,
jskaitant:

1.Socialiniy tinkly svetaines, tokias kaip ,Facebook”,
» T witter”ir ,LinkedIn®;

2.Dalyvavima internetiniuose forumuose ir
diskusijose;

3.Asmeninio tinklarascio karima.

Dalyvaujant socialiniuose tinkluose visada pravartu
save pateikti profesionaliai. Taip pat svarbu saugoti
savo asmenine informacija.

1.Internetas yra viesa erdvé. Skelbdami asmenine
informacija internete, atsisakote savo teisés j
privatuma;

2.Internetinis turinys gali bati nuolatinis — kas iesko,
tas jj randa, tad informacija gali pasiekti daug
zmoniy, taip pat atskleisti jusy buvimo vietg;

3. Teikdami informacija, jsitikinkite, kad Zinote, kaip ji
bus naudojama;

4.Neskelbting ar konfidencialig informacija pateikite
tik saugiose svetainése;

5.Protingai naudokités socialiniais tinklais;
pritaikykite savo privatumo nustatymus pagal
savo poreikius;

6.Nepaisant visy persergejimy, nebijokite jungtis
prie interneto ir bendrauti!
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Kas yra profesiné tapatybe?

Siy dieny darbdaviai nori suzinoti, ka jie pasamde. Daugelis jy tikrina potencialiy darbuotojy
socialine medija. Socialiniy tinkly svetainés — geras budas skleisti informacija savo pomegius,
jgudzius ir darbo poreikj. Remiantis 2017 m. apklausa, 70 proc. darbdaviy naudoja socialine
medija, noréedami patikrinti kandidatus, pries priimdami juos j darba. Be to, 69 proc. darbdaviy,
norédami patikrinti kandidatus, naudoja internetines paieskos sistemas, tokias kaip ,Google",
,Yahoo" ir ,Bing“. Tad kurkite ir tvarkykite savo vieSus internetinius profilius taip, kad
potencialls darbdaviai juose rasty teigiamos ir profesionalios informacijos — tai ypac svarbu, kai
ieskote darbo.

Twitia,

~Facebook”, ,LinkedIn®, ,Twitter®, ,Pinterest” (ir visos kitos internetines bendruomenes) gali buti
puikds jrankiai tinklams kurti, informaciniams iStekliams ieskoti, asmeniniams ar profesiniams
interesams viesinti, taciau tik tuo atveju, jei jie naudojami protingai ir sagmoningai. Pirmasis
jspudis susiformuoja dar net fiziskai nesusitikus. Posakis ,reputacija béga pirma“ turi pagrindo —
jspudis apie asmens reputacijg Siandien daznai susidaromas internete pirmiau, negu jvyksta
asmeninis susitikimas ir pokalbis.

Nepamirskite, kad internetinés reputacijos valdymas yra viena is ty sriCiy, kuria reikia pradéti
rUpintis gerokai anksciau, nei jos is tikryjy prireikia.
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5 populiariausi patarimai ir gudrybés

1. Pasigugklinkite apie save. Gali pasirodyti
tuscias laiko Svaistymas, bet Siuo atveju turite
pasiteisinima — jums reikia zinoti, kg Zmonés
mato, kai ieSko informacijos apie jus;

2. IStrinkite tai, ko nenaudojate. Suraskite visus
senus savo profilius, visas nenaudojamas
paskyras, ir be gailescio juos istrinkite;

3. Atminkite, kad ,Google" paieskos rezultaty
yra daugiau nei vienas puslapis. Perverskite
kaip jmanoma daugiau paieskos puslapiy, kad
nepraleistumete ko nors svarbaus;

4. Atlikite generalinj savo istorijos valyma. Tai
uztruks, bet verta: eikite per savo , Twitter”,
.Instagram®, ,Facebook” paskyras ir patikrinkite
kiekviena jrasa. IStrinkite viska, kas gali jus
pateikti ne kokioje Sviesoje;

5. Atsikratykite jrodymy. Pasalinkite visas
nuotraukas, kuriose ne kaip atrodote, ir
paprasykite draugy padaryti ta patj.
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Kas toliau?

Pagalvokite, ka skelbiate. Stai sugaigote marias
laiko, valydami savo skaitmeninius pedsakus.
Nepaleiskite viso gerojo jdirbio niekais, grizdami
prie seny jprociy ir akylai vertinkite turinj, kuriuo
dalinatés viesai.

Susiverzk dirzus
Tokiose platformose kaip ,Facebook” batinai
sugrieztinkite saugumo nustatymus, kad jus

galety matyti tik draugai.

Bukite atsargus, paspausdami mygtuka
HPridéti“

Visi mes mégstame naujus ,Facebook” draugus
ar sekéjus , Twitter, taCiau reikia bati atsargiems.

Kartais neprotinga j savo socialinés medijos rata I‘ |
jtraukti kolegy ar déstytojy. Visada geriau L

iSsaugoti savo privaty gyvenima.

Kurkite sauny turinj

Skelbkite tai, kas leidZia jums gerai
atrodyti ir tampa vertinga jusy
skaitmeninio pedsako dalimi. Jei jusy
virSininkas naudojasi ,Facebook®,
tegul pamato nuotrauky albuma is
jusy savanorystés bendruomenéje.
Jei socialiniais tinklais dar
nesinaudojate -  profesionalams
skirtas ,LinkedIn® yra puikus budas
pademonstruoti viska, ka Saunaus
veikiate. Profilis Siame socialiniame
tinkle gali atstoti internetinj CV.
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Pagrindine programine jranga ir kompiuterines programas, leidziancias vartotojui kompiuteriu
atlikti dauguma jprasty uzduodiy, galima suskirstyti j dvi grupes: nemokama ir mokama.
Norétysi, kad visa programiné jranga buty nemokama, taciau mokami ir licenciniai produktai turi
savy privalumy: pvz., nuolatinj programinj palaikyma, daugiau papildomy jrankiy ir galimybiy.
Dauguma mokamos licencijuotos programinés jrangos taip pat suteikia nemokamy versijy,
taciau jos yra riboto naudojimo ir paprastai skirtos tik asmeniniam naudojimui.

Toliau pateikiamas dazniausiai pasitaikanciy uzduociy, kurias galima iSspresti naudojant
nemokama arba mokama programine jranga, sarasas. Jis apima dauguma jrankiy, kuriy
iSmanymo paprastai reikalauja darbdaviai.

Taip pat pateikiama nuorody | alternatyvius jrankius internete, nes daugelj uzduociy galima
iSspresti naudojant debesy sprendimus, ypac, kai skaitmeninimas sparciai juda debesy
kompiuterijos link. Asmeniniai prietaisai tampa panasesni | galinius jtaisus, kuriais galima
pasiekti nuotolinius ir galingus jrenginius, ir atvaizduoti rezultatus. Atkreiptinas déemesys, kad
dauguma jrankiy ir programy turi savo alternatyvias versijas, skirtas iSmaniesiems telefonams —
jas galima atsisiysti i$ programeéliy parduotuviy.
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Pagrindinés nemokamos ir pagalbinés programinés jrangos sarasas

Uzduotis/ paskirtis

Nemokamas
(jdiegimas)

Mokamas/alternatyvus
(jdiegimas)

Interneto prieiga
ir naudojimas
prisijungus

Prieiga prie interneto | Chrome, Firefox, Google News (app) NETAIKOMA
Opera

Informacijos paieska Google, Yahoo, Duckduckgo Quora, Wikipedia
Bing, Yandex

Prieiga prie el. pasto Thunderbird Microsoft Outlook Gmail

paskyry ir jy karimas

Bendradarbiavimas ir
bendravimas

Skype, Telegram,
Viber

Slack, Zoom

Trello, Asana

Redaguoti OpenOffice Microsoft Word Google Docs
dokumentus, iSsaugoti | (Writer)

ir perziaréti PDF

Skaic¢iavimai, lenteliy | OpenOffice (Calc) | Microsoft Excel Google Sheets,

ir diagramy braizymas

Infogram.com

Kompiuterio apsauga | Avast, Avira ESET Antivirus Eset online
nuo virusy scanner
Nuotrauky GIMP Photoshop Snappa.com,
redagavimas Canva.com
Grotuvas VLC Vimeo.com Youtube.com
Slaptazodziy LastPass (for 1password, Bitwarden NETAIKOMA
saugumas ir valdymas | individuals)

Saugaus narsymo Opera built—in| VPN | Nord VPN, Express VPN | NETAIKOMA

jrankiai (VPN)

Kituose skyriuose gilinsimés j tam tikras pagrindines priemones ir programine jranga.
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Paieskos sistema yra svetainé, per kurig vartotojai gali ieskoti interneto turinio, naudodami
raktinius zodzius. Kiekviena paieskos sistema veikia panasiai.

Jei eisite | paieskos sistemos pagrindinj puslapj, rasite vieng langelj. Tiesiog j ta langel;j jrasote
viska, ko norite ieSkoti. Paieskos sistemos yra puikus bldas rasti ripimos informacijos internete.
Atidziai ieSkodami galite rasti patikimos ir teisingos informacijos. Turint omenyje internete
prieinamo turinio jvairove ir didziulj informacijos kiekj, rasti tinkamos informacijos gali buti ypac
sudétinga.

- 101111 o '
--wuumm 10 ‘1% % mamm omaammm.

e | & 1 @0l 1110101010 1060 ¢
o ® 0 T 1@ol1010 ©001101

Raktiniai paieskos Zzodziai

Raktinius zodzZius, vedamus j paieskos langelj, reikia gerai apgalvoti. Jie turi bati aktualUs. Pvz.,
norint suzinoti, kokia ory prognozé rytojui, galima jvesti raktinius zodzius ,Vienos ory prognoze
rytoj”, ir pasirodys aktualiausi paieskos rezultatai.

Batina pagalvoti ir apie naudojamy raktiniy zodziy skaiciy. Jei naudojama per mazai raktiniy
zodziy, galima gauti per daug rezultaty, ir jie visi nebus svarbus. Jei naudojama per daug raktiniy
zodziy, gali nebuti apskritai jokiy rezultaty. Norint sukonkretinti paieska, verta zodziy derinj
paimtij kabutes — tai leis rasti tikslig fraze.
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9 pav. Paieskos pavyzdys: ,Vienos ory prognozeé rytoj* (saltinis — ,Google")

GCI glE vienna weather forecast tomornmow b4 o]

t—

Tipp: Bagrenze die Suche aul deutschaprachige Ergebnisse. Du kannst deline Suchsprache in den
Einstellungen Sndem

VAT
Al
Cll L=

CI°F
fri 9

Temperabur Hiederschiag Wind

Jei pries zodj pridésite minuso simbolj (-), bus pasalinti puslapiai, kuriuose yra Sis zodis. Pvz.,
.,Romos imperatoriai -Cezaris" ieskos puslapiy, kuriuose yra ,Romos" ir ,Imperatoriai“, bet ne
.Cezaris".

Kas yra URL?

Kiekviena svetainé turi savo internetinj adresg, vadinama URL. Angliskai jis reiskia Uniform

Resource Locator. Kai ziUrite puslapj ziniatinklyje, URL rodomas kaip ilgas uzrasas adreso
juostoje, narsyklés virduje.
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Yra dar keli paieSkos internete budai:
1. Galima eiti tiesiai j tinklalapj, zinant tikslig jo vieta: pvz., norite aplankyti jmonés, j kuriag
kreipiatés dél darbo, svetaine ir zinote tiksly jos svetainés adresg;
2. Hiperteksto nuoroda, gaunama i$ tinklalapio, pateikia gatavas asociacijas su kitais
puslapiais, kuriuose, jy autoriy nuomone, yra tinkamos informacijos.

10 pav. Zymés ir hipersaitai ($altinis — projekto autoriy medZiaga)

Mano at GemnBon -

Bookmarks and Hyperlsnks. docx - Woed

Clr.r!_;n Lyout Eedererses Mo I:ru;-t Firwaw Wi Dheeekoper Help O Tellme
e E " . L D Find =
- 1 =] .| A =l === A T e
st A a M ’ | =2 ¢ AsBbCcD: | AaBbCcDC | AaBbCcD: -
P - i Replace
wile - by | - r e Hvoerknk | T Mo :

- B I U -oxx, x 4 = ; L : : o Select =
Chptegard Font F Paragraph Sayles Editing ~
L s o g, e e 1 3 I ENEE. 5 [ FoioB ¥ } ] 15 SIS PN R

[rhis is a "TopOfDocument” bookmark]
The: follcwing is a link 10 GemBox, DoCument Owveniew page.
This is a document’s second page.
Return to TopOfDocument”.
Pagelofl I} words = Engih fUnited Dngaom = [ ] & W%

Peradresavimo paslauga ,Narrowcast” gali specialiai parodyti tokius puslapius, kurie geriausiai
atitinka vartotojo profilj.

Kaip zinia, ,Google" — pati garsiausia internetiné paieskos sistema pasaulyje, taciau yra daugybé
jos pakaitaly. Kai kurios Siy alternatyviy paieskos sistemy yra pakankamai populiarios, tik,
lyginant su ,Google", tokios neatrodo Taciau jei nepageidaujate aukoti privatumo vardan
patogumo arba turite specifiniy paieskos poreikiy, yra keletas alternatyvy, kurios sidlo
tinkamesnj paie$kos bida. Zinodami konkrediai uZklausai tinkamiausia paieékos sistema,
negaisite brangaus laiko narSydami po tai, ko jums nereikia. Be tinkamy jrankiy galima lengvai
pasimesti didziuliame interneto pasaulyje.

Toliau pateikiame 15 paieskos sistemy, kurias galite iSbandyti kaip ,Google” alternatyvas
geresniems paieskos rezultatams gauti.
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Populiariausios paieskos sistemos

1. 6.
https://duckduckgo.com/ https://www.aol.com/
2. 7.
https://www.bing.com/ http://seznam.com/
3. 8.
https://www.yahoo.com/ https://usearch.com/
4. 9.
https://yandex.com/ https://www.yippy.com/
5. 10.
https://www.ask.com/ https://www.searchencrypt.com/
000

11.
https://swisscows.com/

12.
https://startpage.com/

13.
https://www.ecosia.org/

14.
https://www.naver.com/

15.
https://www.baidu.com/

<
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Elektroninis paStas (e. pastas arba el. pastas, angl. email arba e-mail) — tai bldas keistis
pranesimais (,pastu”), naudojant elektroninius prietaisus. Jis panasus j klasikinj pasta, taciau turi
keleta esminiy skirtumuy.

Pavyzdziui, siunciant klasikiniu pastu, nurodomas gaveéjo vardas ir pavardé, gatvé, adresas,
miestas, rajonas ar provincija ir pasto kodas. El. laiskai internetu pristatomi elektroniniu badu. El.
laiSke yra vartotojo vardas, simbolis @ (eta, angliskai at) ir el. pasto teikéjo domenas. Norint
sukurti unikaly el. pasto adresg, | vartotojo vardus daznai jterpiami numeriai ir sutrumpintos
vardo versijos. Paprastai jie atrodo taip: emarosa82@gmail.com.

Kai kam nors siunciate el. laiska, jis beveik akimirksniu atkeliauja ir laukia ,gautyjy” aplanke, kol
gaveéjas jj perskaitys. Siunciant el. pastu, galima pridéti nuotrauky. Taciau pries pradedant gilintis
j Sig informacija, pirmiau svarbu iSsiaiskinti, kaip sukurti el. pasto paskyra.

Norint pradéti siysti el. laiskus, reikia unikalaus el. pasto adreso. Tam reikia uzsiregistruoti savo

asmenine paskyra el. pasto paslaugy teikéjo svetainéje. Galima rinktis is jvairiy paslaugy teikéjy:
,Yahoo", ,Gmail“, ,Hotmail“, ,Outlook”, GMXir t. t.
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Kadangi 2020 m. populiariausias el. pasto paslaugy teikéjas yra ,Gmail“, pasiaiskinsime, kaip
sukurti batent ,Gmail* paskyra. Turétina omenyje, kad Si el. pasto klrimo metodika gali bati
taikoma beveik visiems paslaugy teikéjams.

1 zingsnis. Jveskite paieskos sistemoje www.gmail.com, ir pateksite j $j puslapj.
Apatiniame kairiajame kampe spusteléekite ,Sukurti paskyra® (angl. Create account), ir pasirodys

Stai toks puslapis:

11 pav. ,Google” prisijungimo forma 12 pav. ,Google” paskyros kurimo forma
Google Google
Signiin Create your Google Account
i ol o Smas 1o continue 1o Gmail
oo @mal?
LS maimes gl com
I;- I I a0 L W W
waca] i

[[]  Show passward

5 \}-\ - "".-I.l-..ld m

English inted Statpg) = 1

Jrasykite savo varda, pavarde, vartotojo vardg ir
slaptazodj. Stenkités pasirinkti tinkama slaptazod;
—tokj, kurj blty sunkoka atspéti. Pavyzdziui,
venkite savo gimimo datos, kadangi jusy Seimos
nariai, draugai ar pazjstami gali jg zinoti ir lengvai
prisijungti prie jusy privataus susirasingjimo.
Stiprus ir patikimas slaptazodis turéty buti
sudarytas is jvairiy raidziy, skaiciy ir zenkly

kombinacijos. SusikUre paskyra, galésite
prisijungti prie ,Gmail“ sgsajos.
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13 pav. ,,Gmail“ pagrindinis puslapis

M Gmail

Compose

|_
& inbox
w  Stamed
@ snoozed
= Sem
B Orafis
w Mg

B New meeting
& Join a mesing

Hangouts
B e
- Lind

q Search ma
o- ¢
L) Primary

Get started with Gmail

ﬂ Customige your
it

Import contacts
and emails

L
Fams

Google Community Te.

O
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Kaip matyti, puslapis labai patogus
vartotojui ir intuityvus. Norint sukurti el.
laiskg, pakanka spusteléti mygtuka
»Sukurti® (angl. Compose), ir apatiniame
desiniajame kampe pasirodys vienas
mazesnis langas, kuriame turésite jvesti
gaveéjo varda (el. pasto adresa) ir el
laiSko tema. Vieta tekstui yra po eilute
.Tema“. Lango apacioje pamatysite
mygtuka ,Siysti“ (angl. Send).

Virsuje yra savarzélés simbolis — jj reikia spausti, norint pridéti prie el. laiSko keletg faily.
Spusteléjus ,Jterpti jausmazenklius® (angl. Insert emoji), prie el. laiSko bus pridéta veiduky.
Sukdrus el. laiska, reikia spusteléti mygtuka ,Siysti“ (angl. Send), ir el. laiSkas iskeliaus norimu
el. pasto adresu, taip pat bus iSsaugotas pranesimy aplanke ,ISsiystieji* (angl. Sent).

Gavus kieno nors el. laiska, jis bus rodomas gautyjy aplanke paryskintai, kaip neskaitytas
pranesimas. Svarbiausi pranesimai gali bati pazymeéti zvaigzdute — juos bus lengviau rasti,
ieSkant zvaigzdute pazymety laisky skiltyje.

-
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Socialinis tinklas apibréziamas kaip asmeny ir jy asmeniniy rysiy grandiné, kuri kitaip dar gali
buti vadinama virtualia bendruomene ar profilio svetaine. Socialinis tinklas yra svetaine, kurioje
zmoneés buriasi kalbétis, dalytis idéjomis ir pomégiais ar susirasti naujy draugy. Sis
bendradarbiavimo ir dalijimosi bldas yra zinomas kaip socialiné medija.

Rysiy su kitais zmonémis uzmezgima ir gausinima galima naudoti tiek asmeniniais, tiek verslo
sumetimais. Socialinés tinklaveikos programos naudoja tarpasmenines asociacijas, kad buty
lengviau megzti rysius su naujais Zmonémis. Socialiniais tinklais naudojamasi, norint susitikti su
naujais draugais ar uzmegzti rysius su senais, kaip tai daro daugelis Zmoniy socialiniame tinkle
.Facebook”, arba isplésti savo profesinius rysius per verslo tinkla, pvz. ,LinkedIn®.

Naujos socialinio tinklo paskyros kurimo procesas kiekviename tinkle vis kitoks. Kalbant
apibendrintai, apsilankius socialinio tinklo svetainéje, kurioje norima susikurti paskyra, reikia
ieskoti nuorodos ,Prisiregistruoti“ (angl. Sign up, Sign In) arba ,Kurti naujg paskyrg” (angl.
Create New Account). Nauja paskyra sukuriama, praéjus visus paskyros kdrimo etapus.
GreiCiausiai tam reikés pateikti bent jau savo varda, pavarde, nurodyti amziaus grupe ir el.
pasto adresg. Atsizvelgiant j socialinio tinklo reikalavimus, gali prireikti papildomos informacijos.
Atsargiai — privatumo nuostatos!

Tam, kad jmonés ir darbdaviai jus matyty, reikalingas viesas profilis. Jei socialinj tinkla
.Facebook” naudojate ir laisvalaikiui, galite pakeisti savo privatumo nustatymus taip, kad tam
tikra turinj matyty tik draugai. Tai leis iSlaikyti gerg viesajj jvaizdj, kuris, priklausomai nuo to,
kokio darbo ieskote, gali blti lemiamas.
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10 populiariausiy socialinés Ziniasklaidos platformy 2021 m.

Pavadinimas

Facebook

Youtube

Twitter

Instagram

Tik tok

Nuoroda Informacija

Populiariausia socialiniy tinkly svetainé
internete. Cia galima susikurti asmenine paskyr
www.facebook.com . . d . , ©P }/61
ir bendrauti su draugais, dalytis nuotraukomis,

vaizdo jrasas, kalbétis apie veiklas ir pan.

Puikus tinklas tiems, kurie skelbia vaizdo
dienorasdius, vaizdo tinklarasddius ar kitus vaizdo

www.youtube.com/
jrasus.

Labai populiari vieta pranesti karsc¢iausias
naujienas, nes suvirskinti reikiamas turinys yra
vos keliy sakiniy ilgio. Naudojantis
grotazymeémis, galima isfiltruoti norima
informacija.

www.twitter.com

Dar vienas placiai naudojamas socialinis tinklas,
kurj fotografijos entuziastai naudoja kaip
laisvalaikio uzsiémima ar pragyvenimo Saltinj.
leskantiems kirybinés srities darbo, Sis
socialinis tinklas — vienas tinkamiausiy.

www.instagram.com

Savotiska vaizdo karaoké, kurioje keisciausi
trumpi vaizdo montazai pasiekiami vos keliais
baksteléjimais mobiliajame telefone. Siuo metu

) ilgiausia leidziama vaizdo jraso trukme siekia 3
www.tiktok.com . v . L
min. Didziausio populiarumo sulaukia linksmas,
jdomus, komiskas, o kartais tiesiog beprasmis
trumpas filmuotas turinys, paprastai rengiamas
pagal populiarias dainas.
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Pavadinimas

Snapchat

LinkedIn

Pinterest

Reddit

Google+

Nuoroda

https://www.snapch
at.com

www.linkedin.com/

www.pinterest.com

www.reddit.com

https:/plus.google.c
om/collections/featur
ed

L
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Informacija

Viena labiausiai naudojamy programeliy tarp
jaunesniy nei 25 mety amziaus zmoniy. Tai
istorijy pasakojimas trumpais pagaviais vaizdo
jrasais, dazniausiai primenanciais asmenukes.
Patogi pramoginé ir edukacine platforma,
leidZianti uzmegzti rySius su klientais — tereikia
jtraukiancio turinio.

Garsiausias socialinis tinklas rysiams tarp
profesionaly kurti. Cia galima iekoti ir siGlyti
darbag, nusiysti savo gyvenimo aprasyma tiesiai
darbdaviui, savo asmeniniame puslapyje dalintis
vieSa informacija, vaizdo jrasais, nuotraukomis
ar jvairiais dokumentais, kad juos pamatyty
jvairios jmonés. Veikia daug diskusijy grupiy ir
forumuy, prie kuriy prisijungus, galima keistis
nuomonéemis.

Populiarius socialiniy zymiy jrankis, kuriuo
naudojantis galima iSsisaugoti patikusias idéjas
ir ieskoti kUrybinio jkvépimo, pradedant maisto

gaminimu, meistravimu ir baigiant namy
projektais, atostogy idéjomis, interjero dizainu,
versluirt. t.

Registruoty vartotojy (redaktoriy) bendruomeneé
pateikia turinj, uz kurj bendruomeneé atidave
daugiausiai balsy. Beveik kiekviena kategorija
turi savo temy lenta, vadinamaja subreddit.

Socialinis tinklas, kuriame galima jungtis prie
jvairiy rateliy, t. y. grupiy, kurios diskutuoja tam
tikra tema. Savo profilyje galima pridéti kity
socialiniy tinkly, kuriuose turima registruota
paskyra, adresus.
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Verslo programiné jranga — verslo sékmes variklis arba tiesiog butinas jrankis jvairioms verslo
operacijoms vykdyti. IS esmés visoms egzistuojancioms jmonéms reikalingos bent jau
pagrindinés zinios ir nusimanymas apie dazniausiai naudojamas verslo priemones.

Pagrindiné programiné jranga, kurig turi zinoti ir valdyti bet kuris skaitmeninj rastinguma
jvaldes asmuo, jau buvo aptarta ankstesniame skyriuje. Sio skyriaus tikslas — paaiékinti bendra
programinés jrangos jrankiy rinkinj ir isskirti dazniausiai naudojamy jrankiy grupes,
nepriklausomai nuo verslo sektoriaus.

Verta paminéti, kad daugelis programinés jrangos ir jrankiy, kuriuos naudoja verslas, jau yra
idiegti kompiuteryje kaip atskiros programos arba prie jy galima prisijungti internetu. Pastaroji
grupé vis labiau auga ir vadinama SaaS. ISvertus i$ angly kalbos, tai reiskia paslauga kaip
programiné jranga (angl. Service as a Software). Paprastai tokia programiné jranga suteikia
prieigg prie tam tikry internetiniy paslaugy uz mokestj.

Verslo programineés jrangos rusis ir jrankiy rinkinys daugiausia priklauso nuo veiklos sektoriaus,
aptarnaujamy klienty tipo (ar tai yra kitas verslas, ar fiziniai asmenys), taip pat nuo jmonés
dydzio. Mazos jmoneés paprastai bGna menkai priklausomos nuo jvairiy programiniy jrankiy, be
kuriy didesni verslai tiesiog negali iSsiversti. Nepaisant to, bet kokio dydzio jmonés sékmé labai
priklauso nuo darbuotojy jgldziy ir patirties naudotis skaitmeniniais jrankiais.
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Stai daZniausiai naudojamy skaitmeniniy jrankiy saragas:

Nuotolinés konferencijos .Zoom®, ,Skype”, ,Google Hangouts”

Rinkodara ir reklama ~Facebook” skelbimai, ,Google” vietos verslas ir

zemélapiai, ,Google Ads", ,LinkedIn“ skelbimai

EL. laiskai, automatiniai atsakymai ir
naujienlaiskiai

~Mailchimp®, ,MailerLite®, ,Woodpecker”

Rinkodaros automatizavimas ir klienty
duomeny valdymo bazés (CRM)

~Hubspot®, ,Salesforce”

Projekty valdymas, planavimas ir
efektyvumo valdymas

Jlrello”, , TeamGantt”

Bendravimas ir bendradarbiavimas LSlack®, ,Microsoft Teams®, ,Asana”“

Svetainés nasumo stebéjimas ir
optimizavimas

,Google Analytics®, ,Hotjar®, ,Google Optimize*

EL. pasto paskyros ir daugelis pirmiau
minéty funkcijy

Google Workspace”
Debesy saugyklos

,Google” diskas, ,Dropbox*

Duomeny srautai, ataskaity
automatizavimas ir jrankiy integravimas

LZappier®, ,Supermetrics®, ,Google Data
Studio®

Elektroninis sutaréiy ir dokumenty
pasirasymas

~DocuSign®, ,Docobit”

Faily bendrinimas ir perdavimas ~WeTransfer”

Rasytinio teksto korektorius ~,Grammarly®.

Sis saradas néra baigtinis ir anaiptol neapima daugybes puikiy jrankiy, kuriuos verslas naudoja
kasdienéje veikloje. Yra kur kas daugiau nisiniy ir unikaliy jrankiy, skirty patiems jvairiausiems
verslams.
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Svetainés, be abejo, yra svarbiausias
interneto elementas.

Centrinis svetainés puslapis vadinamas
pagrindiniu.  Paprastai tai  pirmasis
puslapis, matomas vos uzsukus |
svetaine. Jis dar gali buti vadinamas
pradiniu puslapiu arba rodyklés puslapiu.
Nuo jo vartotojas pradeda narSyti po
tolesnius svetainés puslapius (polapius,
angl. subpages) — kiek ir kokiy jy yra,
priklauso nuo svetainés dydzio.

Atsizvelgiant j svetainés dydj, svetainés lankytojai turi galimybe prieiti prie svetainés antriniy
puslapiy.

Atskiriems svetaines HTML dokumentams tarpusavyje sujungti naudojami hipersaitai, arba
tiesiog nuorodos (angl. links).

e Nuorodos, vedancios j svarbius antrinius puslapius (pvz., skyrius ar padalinius, produkty
kategorijas ar reprezentacinés informacijos puslapius), paprastai narsymo metu
apjungiamos ir jas galima matyti svetainés antrastéje. Nuorodos atvaizduojamos
kiekviename svetainés polapyje, ne vien pagrindiniame puslapyje.

» Navigacija padeda vartotojui orientuotis svetaingje ir apzvelgti visa jos strukttra.

e Nuorodas | kitus antrinius puslapius taip pat galima jterpti | svetainés turinio teksto ir
vaizdo elementus.

e Puslapio apacioje esancioje parastéje daznai pateikiamos nuorodos | kita susijusia

informacija, tokig kaip svetainés nuosavybe, privatumo politika, taisyklés ar jvairios teisinés
nuostatos.
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WORDPRESS

Kaip sukurti nemokama svetaine,
naudojant platforma ,Wordpress*

Svarstant, kur susikurti nemokama
svetaine, naudojantis turinio valdymo
sistema (angl. contenct management
system, CMS), pirmuoju pasirinkimu
dazniausiai tampa platforma
~WordPress.com®.

Si platforma leidZia susikurti svetaine su
treciojo lygio domenu
(www.namewebsite.wordpress.com) ir
suteikia 3 GB laisvos vietos.

Eikite j pagrindinj puslapj
https://wordpress.com/, spustelékite
»Sukurti savo paskyra“ (angl. Create
Your account).

Veéliau atitinkamame teksto lauke
nurodykite pasirinkta svetainés adresa
— tai nieko nekainuos.

O
CREW

Creativity, Resilience and
Empowerment for Work

14 pav. Wordpress paskyros kurimas

Let's get started

First, create your WordPress.com account.

Your email address

Choose a username

Choose a password

By creating an account, you agree to our Terms of Service,

Create your account

Or create an account using:

G Continue with Google

|
‘ Continue with Apple

If you continue with Google or Apple and don't already
have a WordPress.com account, you are creating an
account and you agree to our Terms of Service.

Log_in to create a site for your existing_account.
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Tada laukelyje ,Enter a name or keyword field” jveskite pavadinima, kurj norite matyti savo
svetainés domene ir spustelekite mygtuka ,Select”, kad pasirinktuméte nemokama varianta.

Naujai atvertame puslapyje spustelékite mygtuka ,Start with free ir atitinkamuose laukeliuose
,Your e-mail address” (liet. JUsy el. pasto adresas), ,Choose a username” (liet. Pasirinkite
vartotojo vardg) ir ,Choose a password” (liet. Pasirinkite slaptazodj) jveskite reikiamus
duomenis.

Du kartus i$ eilés spustelékite mygtuka ,Continue” (liet. Testi), ir darbas baigtas!
15 pav. Domeno pavadinimo jvedimas.
W

Let's get your site a domain!

Ervber youwr sfle’s asme o some kiywoads that describe it 1o el safed

A domen naime o the ate sddnes

people type into their br to

wirl yia 1,

Aleeady owm 8 domain?

Now, press the View site button to look at your website built with WordPress.com.

To add new pages and articles, click on the Add button relating to the Site Pages and Blog
Articles options, while selecting the Customize item in the left sidebar you can change the look
and feel and choose another free theme available. Select one of the many templates available:
to do so, click on the preview of the one you are interested in and click on the Apply button, to
apply it directly to the site you have created; or click on the Customize button if you want to
modify it a little.

To add new pages or new posts to the site, instead, click on the words Pages or Posts (on the
left) and click on the (+) New page or (+) New post button located at the top left. In the screen
that opens, you can create a new page or a new post by typing its title and body in the
appropriate text fields. Using the buttons in the toolbar located at the top, you can also format
the text, insert links, images, etc. By clicking on the Preview and Publish buttons, however, you
can preview the content and publish it
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Norédami pridéti naujy svetainés puslapiy ar naujy jrasy,
spustelékite Zodzius ,Pages” (liet. Puslapiai) arba ,Posts*
(liet. Jrasai) (kairéje) ir spustelékite virsuje kairéje esantj
mygtuka (+) ,New Page” (liet. Naujas puslapis) arba (+)
.New Post" (liet. Naujas jrasas).

Atsiverusiame ekrane galite sukurti nauja puslapj arba
naujg jrasy, atitinkamuose teksto laukeliuose jvesdami
pavadinima ir patj teksta.

Naudodamiesi virSuje esancios jrankiy juostos mygtukais
taip pat galite formatuoti teksta, jterpti nuorody, atvaizdy
ir pan.

Spustelédami mygtukus ,Preview" (liet. PerziGréti) ir
.Publish” (liet. Skelbti), galite perzitreéti turinj ir jj paskelbti.

Nors paleisti svetaine per prieglobos platforma
.Worpress.com“ yra lengva ir patogu, ypac
pradedantiesiems, kartais verta rinktis tokig platforma,
kurioje svetaine galima patiems pritaikyti pagal savo
poreikius nuo—iki. Reikéty jsigyti vieno i$ daugelio
prieglobos paslaugy teikejy siuloma prieglobos (angl.
hosting) plana ir, naudojantis prieglobos teikéjo
duodamais jrankiais, jdiegti ,Wordpress CMS*,

Kadangi platforma ,Wordpress*® i$ pradziy buvo sukurta tinklarastininkames, ji iSpopuliaréjo
butent tarp tokio tipo svetainiy kuréjy ir jmoniy kaip patogi naudoti turinio valdymo
platforma (TVS). Véliau jos populiarumas taip iSaugo, kad ji tapo pirmuoju svetainiy karejy

ir verslo pasirinkimu.

~Wordpress* palaiko platy jrankiy ir papildiniy asortimenta, kuris leidzia pritaikyti ja el.

komercijai, forumams, aukcionams ar net socialinés ziniasklaidos platformoms.
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Zinoma, yra ir ,Wordpress" alternatyvy — populiariausios jy ,Joomla“, ,Drupal®, ,Wix.com®,
~Shopify.com® (pastaroji skirta elektroninei prekybai) ir kt. Profesiniais tikslais dar galima
naudotis ,Google” paslauga, skirta paprastoms svetainéms kurti. Galite jas iSbandyti
nemokamai. Poreikiams augant, mokamy paslaugy kainos prasideda nuo 4,68 EUR / mén.

16 pav. Kai kurios i$ populiariausiy TVS platformy

Wlx WORDPRESS I Sh op ify

Paprastai sekminga tampa ta svetaine, kuri sukuria verte skaitytojui. Verte galima sukurti
mokant rasyti jdomy ir jtraukiantj turinj, todél pasakojimo jgtdziai internete itin praverdcia.
Kitame skyriuje paruoséme keletg patarimy sékmingam pasakotojui.

\/3

5
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Istorijy pasakojimas, daznai vadinamas iS angly kalbos pasiskolintu strorytelingo (angl.
storytelling) terminu, yra gebéjimas suvilioti jtraukianCiu pasakojimu, kuris daro jtaka
skaitytojams ar klausytojams ir priver&ia juos pasijusti tos istorijos dalimi. Zmonés prisimena
istorijas daug geriau nei faktus ir skaicius. Jdomiai pasakoti istorijas yra vienas svarbiausiy
jgudziy, kuriuos reikéty moktis jvaldyti.

QO0PPOODPDODDDOOP
TELNEECEEREY

| ka svarbu atkreipti demes;:

1.Pasakojimai keicia tiek individo, tiek visos organizacijos gyvenima;

2.Istorijy klausymas padeda labiau susitelkti j ripinimasi asmeniu, taigi, gali padeti patobulinti
paslaugas;

3.I1Sgirstos asmeninés istorijos lemia didesnj tarpusavio supratimg, empatija ir skatina
apmastymus;

4.Per §j tarpusavio supratima, pasitikéjima ir rGpestinguma galima puoseléti praktikuojancio
sveikatos priezilros specialisto ir paslaugos gavéjo santykius;

5.Asmeninis pasakojimas naudingas paciam pasakotojui, nes skatina jgaléjimg, asmenin;j
augima ir didina prisitaikymo galimybes.
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Kuo pasakojimas vertingas pasakotojui?

Performuoja tapatybe ir skatina asmeninj tobuléjima
Esama jrodymy, kad asmeniniy istorijjy pasakojimo
procesas leidzia susieti savagjj as su gyvenimiska istorija
taip, kad ima lengviau keistis tapatybé ir skatinamas
asmeninis augimas. Dalinamasis pasakojimu, reikSmingus
jvykius Zmogus isreiskia savais zZodziais ir jam tinkamu
laiku, taigi, privalo apmastyti, kg kalba. Procesas leidzia
rastis naujam saves suvokimui ir naujoms prasmemes.

Ar santykis padeda kurti prasme?

Pasakojimo santykis apima klausyma ir jsitraukima — tai
skiriasi nuo atlikéjo ir auditorijos arba klauséjo ir
atsakinetojo santykio interviu metu. Sis santykis panaikina
takoskyra tarp asmens ir ty, kurie teikia jam pagalba, pvz.,
sveikatos paslaugy specialisto ir ty paslaugy gaveéjo.

Didina atsparuma

Atsparumas apima norg trikdanciy gyvenimo jvykiy
sukeltas neigiamas emocijas paversti sustiprinancia ir
daugiau galiy suteikiancia patirtimi. Atsparuma ugdo
prasmiy apmastymo procesas, kuris savo ruoztu lemia
emocines jzvalgas. Bendraamziy ir kity tinkly palaikymas —
pagrindinis bldas uzmegzti rysius ir iSgyventi santykj su
kitais Zmonemis. Siy veiksniy derinys suteikia Zmonéms
stiprybes, kuri remiasi prielaida, kad gyvenimo patirtis
(iskaitant neigiama patirtj) suteikia galimybes asmenybei
augti.

Terapiné nauda

Darbuose apie istorijy pasakojima daznai aprasoma
terapiné pasakojimo verté (Hardy, 2007; Scottish Recovery
Network, 2012). Nors daznai reiSkiamas susirGpinimas, ar
istorijy pasakojimas nedaro neigiamos jtakos savijautai,
juolab jog kai kurie pasakotojai pripazjsta pasakodami
patiriantys susierzinimg, vis délto pripazjstama, kad
pasipasakojimo nauda dazniausiai nusveria bet kokius
emocinius isgyvenimus. Istorijos pasakojimo ir apmastymo
veiksmas turi islaisvinamojo poveikio ir skatina atsigavima.
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Istorijy pasakojimo technikos

Geriausi pasakotojai sugeba iSnaudoti pasakojimo siuzetines linijas (naratyvus) taip, kad Sie
vesty visg istorijg | priekj, jtraukty tiksline auditorijg ir leisty jai paskleisti svarbig informacija,
prikaustyty démesj. Geri pasakotojai zino, kaip, remiantis savo gyvenimo patirtimi, suteikti
tekstui emocija.

Taigi tam, kad Zodziai ir emocijos tapty visuma, kuri pelno kity istorijos pasakojimo dalyviy
supratima ir susimastyma, verta mokytis jsiklausyti j giliausius savo jausmus.

Istorijy klausytojai atstovauja potencialiai tiksliniy klienty grupei, kuriems jmoné nori parduoti
savo produktus ar paslaugas. Si grupé turi ,jsimyléti“ idéja ir pasakojama istorija. Komunikacijos
pozilriu istorijy pasakojimas gali bati pritaikytas bet kuriai sriciai, kuriai reikalingas palaikymas:
imonei, produktui, paslaugai, prekés zenklui, asmeniui ar renginiui.
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Elektroniniai parasai

Elektroniniai parasai leidzia pasirasyti internetinius dokumentus — panasiai, kaip tai daroma
pasirasant dokumenta rasikliu jprastame fiziniame pasaulyje. Anksciau teisiSkai galiojo tik ranka
padéti parasai. 1999 m. priimta direktyva dél Bendrijos elektroniniy parasy reguliavimo
sistemos (https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A319991.0093)
iSplété el. paraso galiojimo ribas. Direktyva dél elektroniniy parasy reguliavimo Europos
lygmeniu suklré elektroniniy parasy ir sertifikavimo paslaugy teisine sistema. Jos tikslas —
palengvinti elektroniniy parasy naudojima ir padéti jiems tapti teisétai pripazjstamais visose ES
valstybése narésel?2. Patikima elektroniniy parasy sistema, veikianti visose Europos Sajungos
Salyse, yra gyvybiskai svarbi saugiai elektroninei prekybai vykdyti ir elektroninéms viesosioms
paslaugoms teikti tiek jmonéms, tiek pilieciams.

1
-

=z

/

Elektroniniy parasy apibrézimas skiriasi priklausomai nuo taikytinos jurisdikcijos. Daugelyje
Saliy bendras vardiklis yra pazangaus elektroninio paraso (el. paraso, atitinkancio ES
reglamento reikalavimus) lygis, reikalaujantis, kad:

1.Parasas buty autentiskas: praneSima siuncia konkretus siuntéjas, o siuntéjg galima
identifikuoti pagal jo unikalius duomenis;

2.Pasirasymo procesas blty saziningas: manipuliavima pasirasant dokumentg el. parasu
galima nustatyti nedelsiant.

62



Co-funded by the
Erasmus+ Programme - C R E W

of the European Union

Creativity, Resilience and
Empowerment for Work

ISradus mobiliojo telefono parasa, buvo sukurtos priemonés pasirasyti teisiSkai privalomus
dokumentus, saskaitas fakturas ir sutartis elektroniniu budu. Prie PDF dokumento galima
greitai ir saugiai pridéti elektroninj parasa, kuris yra teisinis ranka padéto paraso atitikmuo.
Siuntéjas ar gaveéjas gali bet kada patikrinti paraso ir perduoty duomeny tikruma.

Skaitmeniniai parasai

Skaitmeniniai paradai turi jdiegtus kriptografinius elektroniniy parasy elementus, kurie
naudojami kaip internetu perduodamy duomeny autentiSkumo, duomeny vientisumo ir
nepaneigiamumo jrodymas. Skaitmeninio paraso standartus atitinkantis skaitmeninis
pasirasymas turi uztikrinti visiska privatumg, o pats pasirasymo procesas biti patogus ir
saugus. Skaitmeniniai parasai generuojami ir tikrinami naudojant standartizuotas sistemas,
tokias kaip ,Digital Signature Algorithm® (DSA).

Paprastai skaitmeninio paraso procese naudojami trys
algoritmai:

1.Rakty generavimas - Sis algoritmas suteikia privatyjj raktg
ir atitinkama viesajj rakta;

2.Pasirasymas — gaves privaty rakta ir pasiraSoma
pranesima, Sis algoritmas sukuria parasa;

3.Patvirtinimas — Sis algoritmas tikrina pranesimo
autentiSkuma, patvirtindamas paraso ir viesojo rakto

tikruma.

Skaitmeninio pasirasymo procesas reikalauja,
kad tiek fiksuoto pranesimo, tiek privataus rakto
sugeneruotg parasa baty galima patvirtinti kartu
su viesuoju raktu. Naudojant Siuos kriptografinius
algoritmus, vartotojo paraso negalima pakartoti,
neturint prieigos prie jo privataus rakto. Tam
paprastai nereikia saugaus kanalo. Taikant
asimetrinius kriptografijos metodus, skaitmeninio
paraso procesas uzkerta kelig jprastoms
skaitmeninems atakoms, kai, naudodamasis
jvairiais metodais, uzpuolikas bando gauti prieiga
prie dokumento.
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Biometrinis parasas

Elektroninis parasas gali bGti siejamas ir su elektroninémis asmens tapatybés patikrinimo
formomis, kai naudojami biometriniai ,parasai“ arba identifikuojamos biologinés asmens
savybeés. Tokiy parasy veikimo principas yra toks, kad prie dokumento kaip jrodymai pridedami
biometriniai duomenys. Biometrinius parasus sudaro pirsty atspaudai, ranky geometrija (pirsty
ilgis ir delno dydis), akiy rainelés rastai, balso charakteristikos ar net akiy tinklainés pavyzdziai.
Visa si informacija surenkama naudojant tam tikrus elektroninius jutiklius. Kadangi kiekviena is
Siy fiziniy savybiy pretenduoja bati unikali, kiekviena jy tam tikra apimtimi galima naudoti kaip
parasa.

17 pav. Elektroninio parago taikymas. (Saltinis: https://bit.ly/2ZdPQmX)

Sales Contract
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5 populiariausios elektroninio paraso paslaugos:

1. ,eSignly*

2. ,,PandaDoc*

3. ,Adobe Sign*

4. ,SignEasy“

5. ,RightSignature*

Tai svarbiausias el. paraso sprendimas, skirtas milijonams vartotojy
visame pasaulyje. Juo lengva pasirasyti ir tvarkyti dokumentus.
Programa sitlo keleta funkcijy, jskaitant pasiraSyma asmeniskai,
suplanuotg pasirasyma, pasirasyma mobiliuoju jrenginiu, komandos
valdyma, auks$dciausio lygio apsauga, integracija su populiariomis
darbo programomis, patikros seka ir kt.

Galima naudoti tiek su ,Android®, tiek su ,iOS* mobiliosiomis
platformomis. Si internetiné elektroninio parado programiné jranga
iSsiskiria lengvai naudojama vartotojo sgsaja, dél kurios yra pelniusi
jvairiy apdovanojimy.

Si programélé taip pat tinka naudoti tiek su ,Android*, tiek su ,iOS"
mobiliosiomis platformomis. ,Adobe” vardas jprastai girdimas
grafinio dizaino pasaulyje, todél jis yra vienas i$ el. paraso paslaugy
pradininky. Programiné jranga su daugybe funkcijy suteikia vartotojui
galimybe valdyti nepertraukiamus darbo srautus i$S bet kurios vietos
ar jrenginio. Programa turi tiek skaitmeninius, tiek elektroninius
parasus.

Tai dar viena elektroninio paraso programiné jranga, suderinama su
S2Android® ir ,iOS* platformomis. Tai nesudéetingo naudojimo
programa, siulanti minimalistine vartotojo sasaja. ,SignEasy” galima
pasirasyti savarankiskai, mobiliuoju jrenginiu ir nuotoliniu budu.

Taip pat naudoja ,Android* ir ,iOS* platformas. Sios el. parago
programos privalumas — sparta, skirta padaryti jspudj vartotojams,
nes siundiami pasiradyti dokumentai gaunami greidiau. Si programa
leidzia jkelti, formatuoti ir siysti dokumentus per trumpiausia laika.

) N\
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Elektroninio paraso pridéjimas arba pasalinimas is ,Microsoft Word“ ar ,,Adobe*

Naudodamiesi el. paraso eilute ,Word* dokumente, galite uzklausti informacijos apie
pasirasantjjj ir pateikti instrukcijas. Kai elektroniné kopija nusiunciama pasirasanciajam, Sis
asmuo mato paraso eilute ir pranesima, kad jo prasoma pasirasyti. Pasirasantysis gali:

e Jvesti parasa,

e Pasirinkti ranka padéto paraso nuotrauka,

e Pasirasyti jutikliniame kompiuterio ar kito jrenginio ekrane naudodamasis rasymo ranka
funkcija (angl. Inking).

Kaip sukurti paraso eilute programose ,Word“ ar ,Excel”
(,Office 365“ arba ,,2019%):

1. Dokumente uzveskite zymeklj ten, kur norite jterpti paraso
eilute.

2. Grupégje , Tekstas” (angl. Text) pasirinkite skirtuka ,Jterpti“ (angl.
Insert) ir spustelékite paraso eiluciy sarasa ,Signature Line". Tada
spustelékite ,Microsoft Office Signature Line®.

3. Paraso sarankos dialogo lange ,Signature Setup“ jveskite
informacija, kuri bus rodoma po paraso eilute:
e Sillomas pasirasantysis: pasirasiusio asmens vardas ir
pavarde;
e Sillomas pasirasanciojo vardas: vardas, jei toks yra; ,
e Sillomas pasirasanciojo el. pasto adresas (jei reikia);
e Nurodymai pasirasanciajam: pvz., ,Pries pasirasydami
dokumenta, patikrinkite, ar turinys teisingas”.

4. Pasirinkite vieng arba abu is Siy zymimuyjy langeliy:

e Leiskite pasirasanciajam pridéti komentary paraso dialogo
lange ,Sign“: pasirasantysis asmuo gali jvesti pasirasymo
tikslg;

e Parasymo eilutéje rodyti paraso data: ji bus rodoma kartu su
parasu.

Parasa galima pasalinti, paraso srityje Salia paraso spusteléjus rodykle, o paskui spusteléjus
.Pasalinti parasa” (angl. Remove Signature).

Elektroninio paraso gali reikéti ir PDF dokumente — apie tai zr. kitg skyriy.
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Elektroninis PDF failo pasirasymas

,2Adobe" sukurtas nesiojamuyjy dokumenty formatas (Portable Document Format, PDF)
jprastas perduodant fiksuoto maketo dokumentus. Kaip ir ,Word®, nuo 1993 m., kai pirma karta
pasirode rinkoje, ,Adobe PDF" be galo iStobuléjo. Dabar PDF failg galima pasirasyti elektroniniu
budu tam, kad buty galima patikrinti jo tikruma.

.Windows" naudotojai tikriausiai yra susipazine su PDF skaityklémis — kompiuterinémis
programomis, kurios leid¥ia atverti PDF failus (failus su plétiniu .pdf). Siais laikais
populiariausias tokios skaityklés variantas yra ,Adobe Acrobat Reader”.

Norédami prie PDF pridéti elektroninj parasa, atlikite Siuos veiksmus:
1. Atverkite PDF failg programa ,Adobe Acrobat Reader”;
2.Desinéje esancioje jrankiy srityje spustelékite ,Uzpildyti ir pasirasyti (angl. Fill & Sign);
3.Spustelékite ,Sign“, tada pasirinkite pridéti parasa (angl. Add Signature);
4. Atsivers iSSokantysis langas. Pasirinkite parinktj — spausdinti (Type), piesti (Draw) arba
atvaizduoti paveiksléliu (Image);
5.Spusteléekite pritaikymo mygtuka ,Apply*;
6.Vilkite parasa per PDF failg, keiskite jo dydj ir padétj.
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Elektroninés paslaugos

El. paslauga (arba e. paslauga) — labai bendrinis terminas, paprastai bylojantis apie paslaugy
teikimg internetu (priesdélis ,e" reiskia elektroninis; jis vartojamas daugelyje kity kalby). El.
paslaugos apima visas paslaugas ir veiklg, kurios sukurtos kompiuteriu ir teikiamos bei
vykdomos interaktyviai elektroninéje terpéje, pavyzdziui, internete.

El. paslaugos gali bati informacinés ir Svietimo paslaugos, pvz.: e. Svietimas, e. mokymasis, e.
mokymas, el. leidyba, el. knyga, el. Zzurnalas ir el. katalogas, taip pat viesyjy pirkimy, prekybos ir
uzsakymo paslaugos, pvz., e. verslas, el. prekyba, el. viesigji pirkimai, el. pinigai, el. parduotuve,
el. tarpininkas, el. aukcionas; kultaros ir administracinés paslaugos, tokios kaip el. kultura, el.
valdzia ar el. balsavimas; rinkodaros, produkto ar rysiy su klientais paslaugos, elektroninés
konsultavimo paslaugos, su saugumu susijusios paslaugos (e. saugumas), gamybos, mokslinés
ar logistikos paslaugos.

Ateityje elektroninés paslaugos bus naudojamos daugelyje kity sriciy.

Kaip naudotis el. paslaugomis?

Norint naudotis el. paslaugomis, pirmiausia reikia uzsiregistruoti kaip naujam vartotojui —
paprastai tai galima padaryti bet kurio puslapio virsuje:

1.Pasirinkite nuoroda ,Registruotis” ir uzpildykite reikiamus laukus;

2.Uzsiregistrave gausite patvirtinima, kad registracija sekminga — tai leis kreiptis j bet kuria
valstybine institucija elektroniniu badu.
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Bet kuris prie tinklo prijungtas jrenginys — tai vartai, per kuriuos gali jzengti grésmé. Geriausias
blddas apsaugoti jrenginj, ypac prijungta prie interneto, — naudoti tinkama ir pacig naujausia
saugos programine jranga, paprastai vadinama antivirusine.

Asmeniniy duomeny ir informacijos, perduodamos internetu arba siun¢iamos paties jrenginio,
papildoma apsauga gali suteikti specialus jrankiy rinkinys, vadinamas VPN. Jis reiskia virtualus
privatus tinklas.

Kai narSydami internete, o ypacC — atlikdami finansines operacijas, esate prisijunge prie
nesaugaus , WiFi“, galite kelti grésme patys sau ir savo neskelbtiniems duomenims.

Antivirusiniai jrankiai ir paslaugos paprastai yra sudétiniai funkcijy rinkiniai, kurie stebi interneto
srauta, nuskaito failus ir bando atskleisti galimas net nezinomy virusy grésmes saugumui. Tokie
jrankiai padeda iSvengti nemalonaus elgesio, blokuoja potencialiai kenksmingas svetaines ir
naudoja kitokius sprendimus tam, kad apsaugoty vartotojo jrenginj ir informacija.

VPN jrankiai padeda prisijungti prie interneto per saugy nuotolinj serverj, kuris slepia naudotojo
pirminj IP adresa ir taip leidzia uzsifruoti savo duomeny srautg bei uzmaskuoti savo internetine
tapatybe. Kai narSoma naudojantis viesaisiais belaidziais tinklais ar kitais nesaugiais tinklo
rysiais, taip padidinamas anonimiskumas ir saugumas.

Kai kuri antivirusiné programiné jranga taip pat gali teikti VPN paslauga.

Dazniausiai naudojama antivirusiné programiné jranga:
e Avira

e ,Avats”

e ,McAfee"

o ESET

o Bitdefender”

e AVG

o Kaspersky

e ,Microsoft” pagrindines saugumo funkcijos
e Norton

Dazniausiai naudojami VPN jrankiai:
e Nord VPN

e Express VPN

e Surfshark

e Tunelbear
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Visi zinome, kaip erzina pamesti telefona, jj prarasti dél vagystés arba tiesiog numesti ant
zemes ir sudauzyti ekrang tiek, kad prietaisas tapty nebetinkamas naudoti. Paprastai apie Siuos
nemalonumus nesusimastoma, kol jie nejvyksta. Kalbédami apie fizinj sauguma, turime
omenyje, kad bet kuris prietaisas gali buti sugadintas, pamestas, pavogtas.

Sudaréme budy ir sprendimy, kaip uztikrinti prietaiso sauguma ir iSvengti nuostoliy,
sgrasa:

Slaptazodis arba
uzsifravimas

Vagystes atveju stenkités neprarasti informacijos. Tam, kad
apsaugotumete prieiga prie savo jrenginio — tiek mobiliojo telefono, tiek
stalinio kompiuterio — naudokite stipry slaptazodj, pirsty atspaudus ar kitus
biometrinius duomenis. Venkite visur naudoti tg patj slaptazod]. Svarbius
failus uzrakinkite arba uzSifruokite. Aktyvinkite prietaise jau esancig arba
papildomai jdiegta stebéjimo programine jranga, kur sekty jrenginj
naudodamasi vietos nustatymo paslauga — net jei jis yra pamestas ar
pavogtas ir tebéra uzrakintas.

Atsarginé kopija Visada kurkite atsargines svarbiy faily kopijas, saugokite jas atmintukuose,
iSoriniuose standziuosiuose diskuose, o gal net treciosios Salies debesies
saugykloje.]

Sveika nuovoka Negundykite vagiy be priezidros paliktais mobiliaisiais jrenginiais, ypac
vieSose vietose. Nepalikite nesiojamojo kompiuterio krepsio be priezitros
kavinéje, oro uoste ar kitose vieSose vietose.

Atnaujinimai Nuolat atnaujinkite jrenginiy programine jranga. Kai tik sistema paragins,
idiekite operacinés sistemos naujinius.

Veikite greitai Priklausomai nuo situacijos, pavyzdziui, jei pametéte prietaisa,
nepanikuokite. Pirmiausia pakeiskite slaptazodj, kuriuo naudojantis
patenkama prie svarbiausiy duomeny. Jei prietaisas darbovietés -
informuokite savo vadova ar IT specialista. Prireikus informuokite policija.

Pardavimas Jei parduodate seng jrenginj, telefong, plansetinj ar nesiojamajj kompiuterj,
l jsitikinkite, kad visa jusy asmeniné informacija i$ standziojo disko ar
| jrenginio atminties yra istrinta visam laikui. Tam galite naudoti specialig
| programine jranga, pvz., ,Eraser®, ,File shredder” arba ,WipeFile® ir pan.

70



O
Co-funded by the
Erasmus+ Programme “ C R E W

of the European Union Creativity,Resilience and

Empowerment for Work

Daikty internetas — tai tarpusavyje sujungti jrenginiai, kurie yra iSmants tiek, kad gali dalytis
informacija su mumis, debesyje veikianciomis programomis ir vienas su kitu.

ISmanieji jrenginiai arba ,sujungtieji jrenginiai“, kaip jie paprastai vadinami, yra suprojektuoti
taip, kad fiksuoja ir naudoja kiekvieng duomeny bita, kuriuo tik dalijatés ar naudojate
kasdieniame gyvenime. Sie jrenginiai minétus duomenis naudoja kasdien bendraudami su jumis
ir atlikdami pavestas uzduotis.

Daikty internetas (loT) vyra tarpusavyje susijusiy skaiciavimo prietaisy, mechaniniy ir
skaitmeniniy masiny, objekty, gyvliny ar Zzmoniy sistema, kuriai suteikiami unikalUs
identifikatoriai ir galimybé perduoti duomenis tinkle, nereikalaujanti zmogus-zmogus ar
zmogus-kompiuteris sgveikos.

Si naujoji ry$io mada perzengia nediojamujy kompiuteriy ir iSmaniyjy telefony ribas — ji nukreipta
j susijungusius tarpusavyje automobilius ir nesiojamuosius daiktus, iSmaniuosius namus ir
miestus, susijungusias sveikatos priezilros paslaugas. IS esmés, tai istisas gyvenimas
susijungus.

Tarpusavyje sujungti prietaisai padés sumazinti atotrikj tarp fizinio ir skaitmeninio pasaulio,
pagerindami gyvenimo, visuomeneés ir jvairiy pramonés Saky kokybe bei produktyvuma.
ISmanieji namai — bene labiausiai laukiama loT funkcija, ir prekés zenklai jau konkuruoja su
iSmaniaisiais prietaisais.

Antroji pagal populiaruma internete tendencija — dévimieji daiktai. Pristacius iSmanigjg apyranke
~LApple Watch® ir paskui ja pasipylus jvairiems kitiems jrenginiams, tampame susijungusio
pasaulio gyventojais.
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Vaizdo jraso

Taikymas Paaiskinimas
nuoroda

ISmaniyjy namy sékmé - tikra gyvenamuyjy patalpy

revoliucija. Prognozuojama, kad iSmanieji namai taps tokie https://youtu.be
pat jprasti, kaip i$manieji telefonai. Zadama, kad iémaniyjy INjYTzvAVozo
namy produktai padeés sutaupyti laiko, energijos ir pinigy.

1.
ISmanieji
namai

Deévimieji prietaisai turi jdiegtus jutiklius ir programéles,
kurios renka duomenis ir informacija apie vartotojus. Véliau
Sie duomenys apdorojami, kad bty galima gauti esminiy
izvalgy apie vartotojg. Prietaisai iS esmés atitinka sveikos
2. Dévimiegji gyvensenos, fizinio aktyvumo ir pramogy industrijos https://youtu.be
daiktai keliamus reikalavimus. Butina daikty  interneto /h8-TAqgzYrno
technologijos salyga — tam, kad buty patogus devéti,
prietaisai turi bdti itin efektyvus energijos vartojimo
pozitriu arba ypa¢ mazo galingumo ir kuo mazesnio
dydzio.

Automobilinés skaitmeninés technologijos ilga laika buvo
skirtos  transporto  priemoniy vidinéms  funkcijoms
optimizuoti. Dabar vis didesnis démesys skiriamas paciy
automobiliy patirciai pagerinti.

Sujungtasis automobilis yra tokia transporto priemong, kuri
pati gali optimizuoti savo eksploatacija, priezitrg ir keleiviy
patoguma, naudodama jutiklius ir interneto rys;.

3.
Sujungtieji
automobiliai

https://youtu.be
/OHxZuQOwolL

Y
Prie sujungtyjy automobiliy sprendimy plusa dauguma

didziyjy automobiliy gamintojy, taip pat kai kurie drasus
startuoliai. Pagrindiniai prekiy zenklai, tokie kaip ,Tesla“,
BMW, ,Apple”, ,Google“, siekia tikro automobiliy
pramones perversmo.
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Taikymas

4.
Pramoninis
internetas

5.
ISmanieji
miestai

Paaiskinimas

Pramoninis internetas — kylanti mada pramonés sektoriuje,
dar vadinama pramoniniu daikty internetu (lloT). Tobuloms
masinoms kurti pramonés inzinerijoje jau naudojami jutikliai,
programing jranga ir analizuojami didzieji duomenys.

Pasak ,GE Electric® generalinio direktoriaus Jeffo Immelto,
JloT* yra ,grazus, pageidaujamas ir tinkamas investuoti®
turtas. Vyraujanti lloT filosofija skelbia, kad iSmaniosios
masinos yra tikslesnés ir nuoseklesnés nei zmonés, nes
bendrauja  apsikeisdamos duomenimis. Bltent Sie
duomenys gali padéti jmonéms grei¢iau pasalinti
neefektyvius sprendimus ir kitas problemas.

lloT budingas didelis kokybés kontrolés ir tvarumo
potencialas. Prekiy sekimo programos, tiekejy ir
mazmenininky keitimasis informacija apie atsargas realiuoju
laiku, automatizuotas pristatymas didina tiekimo grandinés
efektyvuma. Pasak GE, geréjant pramonés produktyvumui,
per ateinancius 15 mety visame pasaulyje bus sukurta nuo
10 iki 15 trilijony JAV doleriy BVP.

ISmanusis miestas — dar viena galinga dirbtinio intelekto (DlI)
pritaikymo sritis, kelianti pasaulio gyventojy susidomeéjima.
Pazangusis stebéjimas, automatizuotasis transportavimas,
iSmanesnés  energijos valdymo sistemos, vandens
paskirstymas, miesto saugumas ir aplinkos stebésena — tai
tik keli pavyzdziai, kaip internetinés priemonés gali buti
pritaikytos iSmaniesiems miestams.

Dl iSspres pagrindines problemas, su kuriomis susiduria
miestuose gyvenantys zmonés: pvz., tarSa, eismo spustys,
energijos trukumas ir kt. Tai ir tokie produktai kaip korinio
ry$io pagrindu veikiancios Siuksliadézés ,Smart Belly*,
kurios pacios pasiuncia jspéjimus savivaldybeés tarnyboms,
kai ateina laikas jas istustinti.

|diegus jutiklius ir naudojantis ziniatinklio programomis,
galima rasti nemokamy automobiliy stovéjimo viety visame
mieste. Kalbant apie elektros perdavimo sistemas, jutikliai
gali aptikti skaitikliy rodmeny klastojima, bendruosius
gedimus ir bet kokias kitas instaliacijos problemas.

O
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Vaizdo jraso
nuoroda

https://youtu.be/
8NGzrtk7eVO0

https://youtu.be/
BrbalabMkBc
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0.
loT zemés
ukyje

7.
ISmanioji
mazmeniné
prekyba

8.
ISmanioji
energija

Paaiskinimas

Nuolat didéjant pasaulio gyventojy skaiciui, didéja ir maisto
paklausa. Vyriausybés padeda udkininkams pritaikyti
pazangias technologijas ir mokslo tyrimy pasiekimus, kad
tik bUty jmanoma padidinti maisto gamyba. ISmanusis
tkininkavimas yra viena is sparciausiai auganciy loT sriciy.
Geresnei investicinei grazai gauti Ukininkai naudojasi
jzvalgomis, gaunamomis i$ surinkty duomeny. Dirvozemio
drégmes ir maistiniy medziagy kiekio matavimas, augalams
laistyti  naudojamo vandens kontrole, tragsy kiekio
nustatymas — tai tik keletas paprasty budy, kaip gali buti
naudojamas daikty internetas.

Daikty interneto potencialas mazmeninés prekybos
sektoriuje  yra  didziulis.  loT  suteikia  galimybe
mazmenininkams susisiekti su klientais, kad Siy patirtis
parduotuvéje tapty dar geresné.

ISmanieji telefonai leidzia mazmenininkams palaikyti rysj su
klientais net ir ne parduotuveéje. Saveika per iSmaniuosius
telefonus ir  technologija  ,Beacon® gali padéti
mazmenininkams geriau aptarnauti vartotojus. Taip pat
galima sekti vartotojy kelius per parduotuve ir pagerinti
parduotuvés isplanavima, pateikti auksciausios kokybés
produktus intensyvaus eismo vietose.

Ateities elektros tinklai bus ne tik pakankamai protingi, bet
ir labai patikimi. ISmaniojo tinklo koncepcija Siuo metu
populiaréja visame pasaulyje.

Pagrindiné ismaniyjy tinkly idéja —automatizuotai rinkti
duomenis ir analizuoti elektros vartotojy bei tiekéjy elgesj,
siekiant pagerinti elektros energijos vartojimo efektyvuma ir
ekonomiskuma.

ISmanieji tinklai taip pat galés greiciau aptikti elektros
energijos tiekimo Saltinius kiekviename namy dkyje,
pavyzdziui, namy saulés baterijoje — tai leis operatyviau
skirstyti energija.

Vaizdo jraso
nuoroda

https://youtu.be/
qOFNMD2_0Fw

https://youtu.be/
gUcughduWao

https://youtu.be/
JWRTpWZRelk
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Vaizdo jraso
nuoroda

9.
|IOT sveikatos
apsaugoje

Sujungtoji sveikatos priezilra — miegantis daikty
interneto  programy  milzinas.  Sujungtosios
sveikatos  priezilros sistemos ir iSmaniyjy
medicinos prietaisy koncepcijos potencialas -
didziulis, naudingas ne tik jmonéms, bet ir apskritai
Zmoniy gerovei.

Tyrimai rodo, kad artimiausiais metais loT jsigalés
sveikatos priezilros srityje. loT tikslas — suteikti
zmonéms galimybe gyventi sveikiau, dévint
sujungtuosius prietaisus.

Surinkti duomenys padés individualiai nustatyti
asmens sveikatos blkle ir pateiks jam asmeniskai
pritaikytas profilaktikos strategijas.

https://youtu.be
/8 AKXWOEPF)

g

10. loT
paukstininkystei
ir akininkavimui

Gywvuliy stebéjima siekiama pritaikyti veisimo ir
iSlaidy taupymo reikméms. Naudodamiesi loT
programomis, ukininkai renka duomenis apie galvijy
sveikatg ir savijauta, tad anksti suzino apie
pasiligojusj gyviunag, gali jj izoliuoti ir padéti iSvengti
ligos plitimo visoje fermoje.

Surinkti duomenys padeda padidinti ir naminiy
pauksciy produkcijos kiek;.

https://youtu.be
/eZ2sVriiluU
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Kas yra duomeny privatumo pazeidimas?

1.Duomeny pazeidimas — tai toks jvykis, kai informacija pavagiama arba paimama is sistemos
be sistemos savininko Zinios ar leidimo. Su duomeny privatumo pazeidimu gali susidurti tiek
maza, tiek didelé jmoné ar organizacija.

2.Privatumas pazeidziamas tada, kai kas nors prieina prie privacios informacijos be leidimo.
Viskas prasideda nuo saugumo pazeidimo — jsiskverbimo j saugoma kompiuteriy tinkla, ir
baigiasi duomeny isviesinimu ar vagyste. Duomenys gali apimti asmens tapatybés nustatymo
informacija, tokia kaip vardas, pavarde, adresas, socialinio draudimo numeris ar kredito
kortelés informacija.

Kokiy pavojy kyla privatumui?

1.Privatumas yra susijes su teise valdyti savo asmenine informacija ir spresti, kaip ta informacija
naudojama. JUsy informacijos yra daugelyje viety: valstybés institucijose, sveikatos priezituros
ir finansy jstaigose, socialiniy tinkly platformose, kompiuteriy programy kuaréjy duomeny
bazése ir daugelyje kity viety.

2.Jasy informacija turi verte. Stai kodél kibernetiniai nusikaltéliai daZnai nukreipia savo démesj j
organizacijas, kuriose gali gauti asmens duomeny. Juos galima naudoti nusikaltimams, pvz.,
asmens tapatybés vagystems, arba parduoti tamsiajame internete.

3.Dar vienas privatumo ir duomeny pazeidimy panasumas yra tas, kad nedaug ka galima
padaryti tam, kad jy iSvengtum. JUsy informacijos saugumas yra kazkieno kito rankose.
Nepaisant to, yra keletas dalyky, kuriuos galima padaryti, siekiant apsisaugoti.
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Kaip isvengti duomeny pazeidimo?

1. Kurkite sudétingus slaptazodzius. Kiekvienai paskyrai naudokite skirtingus ir pakeiskite
kaskart, jei suzinote, kad buvo jsilauzta j jmone, su kuria neseniai bendravote.

2. Jei jmanoma, naudokite keliy lygiy tapatybés patvirtinima — jis suteikia prieiga tik pateikus du
ar daugiau jrodymy, paprastai slaptazod] ir koda, kurie vartotojui siunciami telefonu, teksto
pranesimais ar el. pastu prisijungimo metu.

3. UZ pirkinius mokeékite kreditine kortele. Jums gali tekti mazesné atsakomybé uz apgaulingus
nuskaitymus nuo kredito kortelés.

4. Stebékite, ar néra sukciavimo. Jei gaunate pranesimg apie duomeny pazeidima,
paskambinkite jj siuntusiai jmonei ir pasitikslinkite, ar pranesimas tikras. Naudokite tik ta
numerj, del kurio tikrumo esate jsitikine, o ne numerj, kuris gali bGti nurodytas pranesime.

5. Saugokités tapatybés vagystés. Visame pasaulyje 65 proc. duomeny pazeidimy sudaro
tapatybés vagysté — tai dazniausias rezultatas. Jei tapote tapatybés vagystés auka, susisiekite
su kiekviena finansine jstaiga ir jSaldykite savo saskaitas. Taip pat apie tapatybés vagyste verta
informuoti valstybés jstaigas.

6. Nustatykite paskyros jspéjimus. Pavyzdziui, gaukite pranesimus apie jtartinus arba tam tikrag
suma virsijancius pirkinius.

Vaizdo jrasas: duomeny pazeidimo pavojai - The Dangers of a Data Breach
https://www.youtube.com/watch?v=0kK902-ZvNM

| B

The Dangers
of aData
Breach
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Jsilauzimas — tai bandymas iSnaudoti kompiuterio sistemg arba kompiuteryje esantj privaty
tinkla. Paprasciau tariant, tai neteiséta prieiga prie kompiuteriy tinklo apsaugos sistemy arba jy
kontrolé, turint tam tikry késly.

Kibernetinis turto prievartavimas apibldinamas kaip nusikaltimas internete, kai kazkas laiko
uzgrobes jusy elektroninius failus ar verslo duomenis, mainais uz juos reikalaudamas sumokéti
iSpirka.

Vaizdo jrasas: kibernetinis turto prievartavimas
https://www.youtube.com/watch?v=UNCBuFJRrYk
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Neigiamus siy iSpuoliy finansinius padarinius gali sumazinti draudimas nuo kibernetiniy riziky.
Jis ypac aktualus verslui, turin¢iam didelj IT dkj ir (ar) valdanéiam dideles asmens duomeny
bazes. Lietuvoje Sias paslaugas teikia daug draudimo bendroviy. Pagrindiné tokio draudimo
idéja ta, kad jmonems tampant vis labiau priklausomoms nuo IT sistemy ir duomeny saugumo,
o nusikaltimy skaiciui skaitmeninéje erdveje augant, uz tam tikrg jmoka galima apdrausti jmonés
turta ir civiline atsakomybe.

Draudimo bendrovés paprastai situlo padengti ne tik su bendrovés turto sugadinimu dél
kibernetiniy ataky susijusius nuostolius, bet ir dél jmonés saugomy treciyjy Saliy asmens
duomeny nutekinimo padarytg zala. Geriausias to pavyzdys — atvejis su Lietuvoje automobiliy
dalijimosi paslaugas teikianc¢ia bendrove ,City Bee®, kai buvo pagrobti 110 tdkst. vartotojy
duomenys, daugiau zr. https://www.euronews.com/2021/02/17/thousands-of-citybee-users-
have-their-personal-data-leaked-online).

Video jrasdas: Draudimas nuo kibernetiniy riziky
https://www.youtube.com/watch?v=F/mYEm-kx-Q
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Tapatybés vagyste — tai toks nusikaltimas, kai asmens ar finansine informacija pavagiama tam,
kad bUty galima jg panaudoti sukciavimui: pvz., neteisétoms operacijoms ar pirkimams atlikti.
Tapatybés vagystés vykdomos jvairiais bldais, o auky patiriama zala paprastai blna susijusi su
jy kredito istorijos pabloginimu, finansiniais nuostoliais ir sutersta reputacija.

Yra jvairiy tapatybés vagystés formy, taciau dazniausia — finansiné. Apsauga nuo tapatybés
vagystés — tai vis gauséjantis priemoniy paketas, kurj sudarantys jvairls jrankiai skirti Zzmoniy
kredito ataskaitoms, finansinei veiklai, socialinio draudimo numerio naudojimui stebéti.

Vaizdo jrasas: Kas yra tapatybés vagystée?
https://www.youtube.com/watch?v=kDFeSUUwWRNA

WHAT IS IDFNTITY THEFT?

P M o) oooszm
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Tapatybeés vagystes tipai

Finansinés tapatybes
vagyste

Socialinés apsaugos
tapatybés vagystes
Medicininés tapatybeés
vagyste

Sintetiné tapatybes
vagyste

Vaiko tapatybés vagysté

Mokesciy mokétojo
tapatybeés vagyste

Kriminaliné asmens
tapatybés vagyste

Kazkas naudojasi kito asmens tapatybe ar informacija, kad
gauty kredita, prekes, paslaugas ar privilegijas;

Jei tapatybés vagys gauna socialinio draudimo numerj, juo
naudodamiesi gali kreiptis dél kredito korteliy ir paskoly
iSdavimo;

Vagis prisistato kaip kitas asmuo, noredamas gauti nemokama
medicinine priezilrg;

Nusikaltélis susikuria nauja tapatybe, sujungdamas tikra
(dazniausiai pavogta) ir suklastotg informacija, ir Sia tapatybe
naudojasi saskaitoms atidaryti ir pirkiniams jsigyti;

Vagis naudoja vaiko tapatybe, siekdamas jvairiy asmeniniy
tiksly;

Vagis naudojasi kito asmens informacija, jskaitant socialinio
draudimo numerj, kad galéty pateikti fiktyvig mokesciy
deklaracija ir susigrazinti mokesciy permokas;

Sulaikymo metu nusikaltélis apsimeta kitu asmeniu, taip
siekdamas iSvengti Saukimo j teisma, jo tikruoju vardu iSduoto
aresto orderio ar jraso apie teistuma.

Vaizdo jrasas: Saugokités Siy 8 tapatybés vagystés rasiy
_https://www.youtube.com/watch?v=EZa2um76rEFY
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Apsauga nuo tapatybés vagystés

Vienas i$ budy — nuolat pasitikrinti savo asmens dokumenty tiksluma ir operatyviai reaguoti j
bet kokias situacijas, kai jie neatitinka tikroves. Yra keletas apsaugos nuo tapatybés vagystés
paslaugy, kurios padeda Zzmonéms iSvengti tapatybés vagystés padariniy ir juos susvelninti.

Paprastai tokios paslaugos suteikia informacijos, kuri padeda apsaugoti savo asmenine
informacija: stebi vieSus ir asmeninius jrasus, pvz., kredito ataskaitas, kad jspéty savo klientus
apie tam tikrus sandorius ir blsenos pasikeitimus, taip pat teikia aukoms pagalba sprendziant
problemas, susijusias su tapatybés vagystémis. Panasia pagalba teikia ir kai kurios valstybés
institucijos  (policija, Valstybiné duomeny apsaugos inspekcija) bei nevyriausybinés
organizacijos. Dazniausiai jos administruoja svetaines, kuriose yra informacijos ir jrankiy,
padedanciy zmonéms iSvengti tapatybés vagystés, ja pasalinti ir apie jg pranesti.

Norint iSvengti asmens duomeny vagystés, reikia: / e

e Saugoti visus dokumentus su asmenine informacija, pvz., /[ /\
vairuotojo pazyméjima, pasa, banko saskaity israsus, / (
kvitus uz komunalines paslaugas ir pan.; o = 2%
 Sunaikinti senus ar nereikalingus dokumentus, i$ kuriy \
matosi asmens vardas, pavardé, adresas ar kita asmenine
informacija;

o Stebéti savo kredito istorijos ataskaita ir reguliariai tikrinti savo kredito kortelés ir banko
saskaity iSrasus apie atliktas operacijas;

o Keic¢iant gyvenamaja vieta, apie adreso pasikeitima informuoti savo banka, kredity korteliy,
mobiliojo rysio, televizijos ir kity paslaugy tiekéjus, kad pranesimai ir laiskai su asmeninio
pobldzio informacija nepatekty kitiems asmenims;

e Prisiminti, kad kuo maziau informacijos asmuo teiks apie save, tuo mazesneé rizika, kad
informacija pateks j netinkamas rankas;

e Perkant prekes internetu, rinktis saugia internetine svetaine, kurioje rodoma jmoneés
kontaktiné informacija, aiski privatumo politika, prekiy ir paslaugy garantija bei grazinimas;

e Renkantis el. prekybos svetaine, jsitikinti, kad joje baty taikomas siunc¢iamy duomeny
Sifravimas (tinkamas ir galiojantis SLL sertifikatas), patikrinti, ar interneto svetainés adresas
prasideda https.
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Internetines patycias galima apibrézti kaip agresyvy, tycinj ir pakartotinj grupés ar vieno asmens
vykdoma veiksma, atliekama elektroninémis priemonémis, pavyzdziui, mobiliaisiais telefonais ar
internetu, pries auka, kuri negali lengvai apsiginti (Slonje, Smith ir Frisén, 2013 m.).

Patycios nuo kito agresyvaus elgesio skiriasi dviem aspektais: pirma, jos yra pasikartojancio
pobUdzio, antra, joms budingas galios disbalansas.

Paprastai kaltininkas galbGt ir nekartoty uzgaulaus veiksmo, taciau dél pernelyg dazno
naudojimosi technologijomis gali prarasti savikontrole. Pavyzdziui, nuotrauka su jzeidzianciu
turiniu gali bati paskelbta internete vieng karta, taciau kiti Zmonés ja gali pasidalinti kelis kartus,
ir taip patycios nuvilnija per visa socialinj tinkla. Dél tokio pasikartojimo auka neisvengiamai
patiria geda daug karty.

Kalbant apie galios disbalansg, internetiniy patycCiy atveju jis siejamas ne tiek su fiziniu ar
psichologiniu silpnumu, kiek su ziniy apie informacines ir rysiy technologijas (IRT) trakumu, taip
pat su elektroninés erdveés sitlomu anonimiskumu (Slonje, Smith ir Frisén, 2013).

Iki Siol atlikti tyrimai rodo, kad yra tarp mokiniy, gerai iSmananciy IRT sritj ir vykdanciy
nusikalstama internetine veikla, yra tiesioginé sasaja. Kalbant apie anonimiskuma, auka
paprastai nezino kaltininko tapatybés, todél jai sunku imtis veiksmy ir atskirsti (Slonje, Smith ir
Frisén, 2013).
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Motyvai

Elektroniniy patycCiy motyvus baty galima suskirstyti j dvi kategorijas: vidine ir iSorine.

Vidiniai motyvai yra pyktis, pavydas, noras atkerSyti ar net nuobodulys (Slonje, Smith ir Frisén,
2013). Patycios gali signalizuoti ir apie jtampas Seimoje. Be to, jos gali patenkinti valdzios
troskima (Nika, Gioldasi ir Vitta, 2017).

Kalbant apie iSorinius motyvus, minétinas rimty pasekmiy kaltininkui nebuvimas arba tai, kad
realiame gyvenime kaltininkas, su galima auka susitikes akis j akj, greiciausiai taip bijoty elgtis

(Slonje, Smith ir Frisén, 2013).
l -l -

Pasekmeés

=
1.Tiek auka, tiek smurtautojas kartais patiria .
neigiamy emocijy, tokiy kaip pyktis, liudesys, : _'
nerimas, géda, baimé, saves kaltinimas ir '
nuvertinimas.

2.Kalbant apie mokyklos konteksta,
pastebétas neigiamas patyliy poveikis
gebéjimui susitelkti, prastéjantys
akademiniai rezultatai, pamoky praleidimas
(Sléglovd ir Cerna, 2011).

3.Aukos gali jaustis tokios bejégés, vienisos,
susigedusios ir beviltiSkos, kad gali nuspresti
nusizudyti.

4.Ir aukos, ir smurtautojai gali buti socialiai
atstumti, todél neigiamos emocijos tik dar
labiau sustipréja.

5.Aukos gali nebandyti apsiginti dél to, kad
mano, jog patycios yra ,normalu” arba kad
tokio elgesio jy atzvilgiu ir galima tikétis.
Taip pat jos gali buti jsitikinusios, kad to
nusipelno, nes yra nevisavertés (Sléglovd ir
Cerna, 2011).
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Atsparumo budai

1.Labai svarbu, kad tiek paaugliai, tiek suaugusieji zinoty apie saugy elgesj internete ir jvairiy
technologiniy priemoniy funkcinius skirtumus (Olweus, 2012).

2.Praktiniai sprendimai apima nezinomy Zmoniy socialiniuose tinkluose blokavima, dazna
slaptazodziy ir naudotojo vardy keitima.

3.Rekomenduojama paprasyti pagalbos i$ pazjstamo asmens ar eksperto, kuriam galima
paatvirauti apie esamus ar buvusius iSgyvenimus, pasidalinti savo jausmais ((Slonje, Smith
ir Frisén, 2013). Tai padeda pajusti palengvéjima ir lengviau rasti sprendima.

4.Tévai turi bUti emociskai atviri ir iS esmés artimi savo vaikams, kad Sie jaustysi laisvai,
diskutuodami apie tokias problemas kaip internetiné patycios ir kibernetiné viktimizacija.

5.Narsant internete taip pat labai svarbu zinoti apie Zmoniy teises ir jas gerbti.

6.Rekomenduojama organizuoti mokymus ar seminarus apie elektronines patycias ir kovos
su jomis budus.

EXXTI] [ ¥* ¥ ¥ %

= O

Atvejy analizeé

AsStuoniolikmeté amerikieté Brandy Vela (1998-2016) buvo vidurinés mokyklos
auklétiné. 2016 m. lapkritj ji nusizudé po daugelj mety trukusiy asmeniniy ir
internetiniy patyciy dél savo svorio. Pasak velionés sesers, priekabiautojai sukdreé jos
profilj pazinciy svetainése, kuriose melavo apie Brandy amziy, jkélé jos nuotrauka ir
nurodeé telefono numerj, tvirtindami, kad ji nemokamai teikia sekso paslaugas.

Brandy Sové sau j kratine ir kitg dieng mire ligoningje. Po jos mirties uz patycias buvo
areStuota pora paaugliy (,Wikipedia®, 2020).

Trylikameté amerikieté paauglé Megan Meier (1992-2006) i$ Mislrio pasikoré likus
kelioms savaitems iki keturioliktojo gimtadienio. Po mety jos tévai, atlike tyrima dél
savizudybeés, socialinio tinklo svetaingje ,Myspace” suzinojo, kad dukros sprendimas
buvo susijes su patyciomis internete.
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Duomeny vagysté ,phishing” (angl. terminas phishing kiles nuo zodziy password fishing -
slaptazodziy zvejyba) - tai tokia sukciavimo forma pries organizacijas ar privacius asmenis, kai
pasinaudojant nepageidaujamomis elektroninio pasto zinutémis ar falsifikuotais internetiniais
tinklalapiais siekiama iSgauti prisijungimo prie informaciniy sistemy slaptazodzZius bei kitus
konfidencialius duomenis.

Dazniausiai tokio pobUdzio atakos blna nukreiptos pries banky klientus, siekiant suZzinoti jy
prisijungimo prie elektroninés bankininkystés sistemy slaptazodzius ar kreditiniy korteliy
duomenis. Véliau tokiu budu gauta informacija gali buti panaudota vykdant nusikalstamas
veikas: neteisétus prisijungimus prie informaciniy sistemy, pinigy vagystes iS saskaity ar
elektroningje erdvéje atsiskaitant uz prekes svetimomis kortelémis.

Duomenyvagysté vykdoma dviem pagrindiniais budais:
1.Tiesiogiai susisiekiant su asmenimis ir bandant juos apgauti, kad jie savo noru atskleisty
informacija;

2.Naudojant specialias technologijas, kurios kopijuoja duomenis iS jvairiy svetainiy ar
irenginiy, naudojamy narsyti internete ir (ar) naudotis nuotolinémis paslaugomis.
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Antruoju atveju sukcius apsimetingja teiséta institucija ar jmone (pvz., valstybine ar teisésaugos
institucija, finansiniy paslaugy teikéju, didelio Zinomo prekés zenklo kompanija ir kt.) ir tiesiogiai
kreipiasi j asmenj, prasydamas uzpildyti asmens duomenis. Tas pats el. laiSkas ar kitos rusies
pranesimas siunciamas tukstanciams asmenuy, tikintis, kad kai kurie i$ jy atsakys.

| tokius pranesimus paprastai prasoma reaguoti labai greitai, pazymint, kad gali Kkilti
nepageidaujamy neigiamy pasekmiy, jei asmuo laiku neatsakys: pvz., jstaiga imsis teisiniy
veiksmy, gali bati pavogtos asmens banko lésos, prizas bus skirtas kitam asmeniui ir pan.

Dazniausiai tokiuose pranesSimuose gali bdati
kenkéjisky nuorody ir (ar) nuorody | specialias
svetaines, kuriose paprasoma jvesti asmenine
informacija. Kai tik asmuo ja pateikia, duomenys
tampa prieinami apgavikui.

Pazangesni sukdiai gali uzvaldyti seansg, vykstantj
legalioje svetaingje. Kai nieko nejtariantis asmuo
prisijungia prie interneto programos, serveris savo

narsykléje nustato laiking sesijos slapuka. Sukciai
gali pavogti tokius seanso slapukus arba pateikti
asmeniui nuoroda su paruostu seanso ID pries
vartotojui jeinant j tokig autentifikavimo sesija. Sie
veiksmai leidZia sukéiams véliau uzgrobti seansg ir
panaudoti tg patj seanso ID seansui savo narsSykléje.

Elektroninése parduotuveése ar kitose svetainése taip pat gali bati naudojami sukciavimo
metodai. Kad tokios svetainés buty labiau pastebimos, sukdiai vilioja mazomis kainomis, greitu
prekiy pristatymu ar kitokia nauda. Norint pasiekti tiksline auditorijg ir nukreipti ja | tokias
svetaines, naudojamos jvairios paieskos sistemos. Kai tikslinis asmuo bando registruoti ar pirkti
prekes tokiose svetainése, jo duomenys pavagiami.

Sukdiai gali pasinaudoti esamomis legaliomis svetainémis,
pakeisdami jy IP adresag, kad jis nukreipty j netikrg svetaine.

Nuorody ar kity nuorody siuntimas j failus, uzkréstus tam
tikrais virusais, taip pat yra labai populiari technika. Tokie failai
uzkreCia kompiuterius ar kitus jrenginius ir gali buti
uzprogramuoti prasyti i$ naujo jvesti slaptazodzius ar kitus
prisijungimo duomenis, kai jungiamasi prie internetines
bankininkystés ar kity nuotoliniy paslaugy — taip prisijjungimo
informacija perduodama sukciams.
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Pirma, svarbu suprasti ir zinoti, kad sukciavimas ir duomeny vagystés gali jvykti bet kur, bet
kokia forma ir bet kuriuo metu, tad privalu islikti budriam ir démesingam.

Antra, imkités atsargumo priemoniy, kad jusy naudojami jrenginiai buty saugus:

Naudokite jrankius ir programine jranga, kuri padeda apsaugoti kompiuterj ar kita
jrenginj (antivirusinés programos ir kt.). Siuos jrankius ar programine jranga siyskités
tik i$ oficialiy ir patikimy Saltiniy, juos laiku atnaujinkite;

Venkite lankytis neaiskiose ir nepatikimose svetainése, registruotis ar siystis failus is
tokiy svetainiy. Jose gali buti nuorody ar faily, uzkrecianciy kompiuterj ar kitg jrenginj
virusais, kurie renka asmeninius duomenis.

Pasinaudoje asmenine paskyra, atsijunkite nuo jos ir uzverkite narsyklées langa.

Pasirinkite saugius ir patikimus slaptazodzius, susidedancius i$ skaiciy, raidziy ir kity
simboliy. Nenaudokite lengvai atspéjamy slaptazodziy (pvz., 12345, tik savo vardo ar
pavardés arba gimimo datos). Jei turite kelias skirtingas paskyras, visada naudokite
skirtingus slaptazodzius.

Kurdami paskyras ar el. pasto adresus, rinkités tuos paslaugy teikéjus, kurie naudoja
dviejy veiksniy autentifikavimo sistemas (pvz., slaptazod;j ir telefono numer;j).

Saugokite tokiy jprasty klastociy internete, kurios imituoja:

a) el. pasto paslauga teikiancius tinklalapius (gmail.com, yahoo.com, hotmail.com ir
kt.);

b) socialinius tinklalapius (facebook.com, vk.com);

c) itin populiarig uzsienyje el. mokeéjimy sistema ,Paypal” (paypal.com);

d) kitas populiarias interneto svetaines.

Nespauskite jtartiny ar neaiskiy nuorody, gauty su elektroniniais laiskais ar rasty
jtartino turinio tinklalapiuose.

Pries jvesdami savo asmeninius duomenis internetinése svetainése, visada
jsitikinkite, kad svetainé néra suklastota. Butina atkreipti demesj j domeno varda bei

00 00 0000

puslapyje esanciy nuorody adresus. El. bankininkystés sistemos visada naudoja
saugy SSL rysSio protokolg, adreso pradzioje butinai yra https, ir galima patikrinti
svetainés sertifikata. Suklastoty svetainiy adreso pradzia beveik visada blna http (be
s raides).
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Tredia, atkreipkite déemesj, kad oficialios institucijos ir paslaugy jmonés (pvz., bankai ar kiti
finansiniy paslaugy teikéjai) nepraso savo klienty atskleisti prisijungimo slaptazodziy ar suteikti
jiems kokiy nors jgaliojimy. Tokia informacija yra asmeniné ir jg leidziama zinoti tik paciam
asmeniui. Jei tokia informacija tampa zinoma tretiesiems asmenims, reikia nedelsdami
informuoti paslaugy teikéjus ir pakeisti savo slaptazodzius ar kitus nustatymus.

Ketvirta, jei gaunate prasyma suteikti neskelbtinos informacijos, atkreipkite démesj j Sias
aplinkybes:

Siuntéjo adresas. Patikrinkite, ar jstaigos/imonés informacija, pateikiama el. pasto ar
kituose pranesimuose, atitinka duomenis, paskelbtus jy oficialiose svetainése ar
kituose viesuose Saltiniuose. |staigos/imonés paprastai naudoja vardines pasto
dézutes, o ne viesai prieinamas bendrasias pasto dézutes, tokias kaip @gmail.com, @
yahoo.com ir pan.

Teksto kokybé ir turinys. Apgaulinguose el. laiskuose ar pranesimuose daznai bdna
rasybos ar stiliaus klaidy. Tekstas gali bUti iSverstas pazodziui, nesilaikant tos kalbos
taisykliy (naudojant viesai prieinamas vertimo programas). Tekste taip pat gali biti
vartojama buitiné kalba, netikslUs jstaigy ar jmoniy pavadinimai ar teisinés formos
(pvz., valstybés institucija gali bati vadinama jmone). Priezastys ar kitos susisiekimo
su jumis aplinkybés gali bati aprasytos taip, kad panoréjus jas baty galima pritaikyti
bet kokiai situacijai: pvz., policijos departamentas tariamai pranesa, esa jusy
prisijungimo prie banko tarnyby duomenys buvo pavogti, todél turite nedelsdami juos
pakeisti, bet net nejvardija banko.

Pateikiamos nuorodos. Apgaulingose nuorodose daznai yra numeriy serija arba
nepazjstami interneto adresai. Jei nesate tikri, kad nuoroda teiséta, nespustelékite jos.

Tikimybé gauti uzklausa ar pasitlyma. Turétuméte jvertinti, ar galéjote tikétis tokio
laisko ir ar jis atitinka tikrus faktus bei jprasta praktika. Pvz., gaunate el. laiska, kad
laiméjote loterijoje, nors nedalyvavote jokioje loterijoje; gaunate pranesima i$ tariamai
jusy banko, nors bankas niekada nesiuncia pranesimy, nes esate jy atsisake.

LN

Jei kyla abejoniy dél gauto el. laisko ar pranesimo,
susisiekite su institucija ar jmone, kuri tariamai j jus
kreipési, naudodami kontaktine informacija, viesai
skelbiamag jos oficialioje svetaingje ar kitame
patikimame Saltinyje.
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IS finansiniy nusikaltimy pelnosi nusikalstamos organizacijos. Viena Salis (nusikaltélis) paprastai
gauna finansine nauda, o kita Salis (paprastai jus) patiria finansiniy nuostoliy.

.Vartotojy sukciavimu® vadinami tokie nusikaltimai, kai finansiniy nuostoliy patiriama dél
apgaulingos, nesaziningos ar melagingos verslo praktikos. Pvz., pirkdami internetu nuo
sukciavimo bent kartg per 12 ménesiy nukentéjo net 60 % Europos vartotojy. Nepaisant griezty
kibernetinio saugumo priemoniy, kuriy laikosi finansy institucijos (bankai, moké&jimo bendroves ir
kt.), sukciai vis tiek pasiekia savo, iSnaudodami silpniausia grandj — zmones ir jy polinkj pasitikéti
kitais zmonémis.

Dazniausios sukéiavimo rusys:

Duomeny vagyste El. laiskai ir telefono skambuciai, kuriuose sukdiai apsimeta legalia

(phishing) institucija ir siekia iSgauti aukos asmens duomenis, t. p. zr.
ankstesniame skyrelyje.
Automatinis vartotojo nukreipimas | netikrus sukciy valdomus
Neteisétas puslapius, kuriy tikslas yra konfidencialios asmeninés informacijos,

nukreipimas j kitas
svetaines (pharming)

pvz., slaptazodziy ar banko saskaity numeriy, vagystés. Kitaip nei
kitokio tipo sukciavimai, farmingas nereikalauja ypatingy veiksmy i$
vartotojo (aukos). Vykdydami atakg, sukciai tiesiog automatiskai
keicia DNS ar kitokias uzklausas, pakiSdami savo svetaines vietoje
norimuy.

Manipuliavimas Jsilauzimas | pardavimo tasky (POS) sistemas, bankomatus,

jrenginiu iSmaniuosius telefonus arba asmeninius kompiuterius, bandant
pasiekti duomenis ir (ar) pinigus.
Tapatybes Vartotojy asmens duomeny naudojimas, norint atSaukti kreditines

klastojimas korteles, pakeisti slaptazodzius, atidaryti saskaitas ir pan.

Socialiné inzinerija Manipuliavimas  aukomis,  siekiant  gauti  konfidencialios

informacijos.

Pinigy mulai

Nekalty Zmoniy apgaudinéjimas, pavogtus ar neteisétus pinigus
siunciant per jy banko saskaitas.
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Kaip iSvengti finansinio sukéiavimo:

Reguliariai tikrinkite banko saskaita ir praneskite
bankui apie jtarting veikla.

Turekite omenyje, kad bankai ar kitos pinigy
jstaigos niekuomet nepraso pateikti ar keisti tik
Jums Zinomy internetinés bankininkystés ar
mokejimo kortelés slaptazodziy el. laiskais ar
telefonu.

Jei manote, kad pateikéte iSsamig savo saskaitos
informacija sukdiui, nedelsdami susisiekite su
banku.

Atlikite internetinius mokejimus tik saugiose
svetainése:  patikrinkite, ar URL juostoje
vaizduojamas spynos simbolis, ar adrese
naudojama https (zr. ankstesniame skyrelyje), taip
pat naudokite tik saugius rySius, pvz., mobiliyjy
duomeny tinklg, o ne vieSosios prieigos belaidj
tinkla.

Jei pasiulymas skamba per gerai, kad buty tikras, tai
beveik visada yra sukciavimas.

Saugokite savo asmening informacija.

Nepraraskite nuovokos, dalindamiesi asmenine
informacija socialiniy tinkly svetainése. Sukciai gali
pasinaudoti jusy informacija ir nuotraukomis
netikrai tapatybei susikurti arba pasirinkti jus savo
taikiniu.

Apie jtariama sukciavimo atvejj visada praneskite
policijai, net jei netapote aferos auka.
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Investicinis sukciavimas apima neteisétg ar
tariama prekyba finansinémis priemonemis.
Tipinéms investicijy sukciavimo schemoms
badingi teiginiai apie tariamai maza rizika
arba visiska rizikos nebuvima, garantuota,
jspldingg ir pastovig graza, sudétingas

strategijas ir pan.

Investicinio sukéiavimo rusys:

Piramide

»Ponzi*“ schema

»Pump-and-Dump*

Sukdiavimas
iSankstiniu
apmokeéjimu

O

CREW

Y,
Empowerment for Work

Sukdiai teigia per trumpa laika nedidele investicijg galintys paversti
dideliu pelnu. IS tikryjy dalyviai uzdirba sukc¢iams pinigus, j schema
jtraukdami vis naujy dalyviy. Sias schemas taikantys sukdiai
dazniausiai siekia, kad jy schema atrodyty kaip legali daugiapakopé
rinkodara (angl. multi-level marketing, MLM).

Sukciautojas ar ,centras® renka pinigus iS naujy investuotojy ir
naudoja  juos iSmokéti tariamai grazai ankstesnio lygio
investuotojams, taciau iS tiesy jy nei investuoja, nei valdo, kaip
zadéjes. Panasiai kaip ir piramidems, ,Ponzi® schemoms reikia
nuolatinio vis naujy grynyjy pinigy srauto, kad galéety issilaikyti.
Taciau skirtingai nuo piramidiniy schemy, investuotojai j ,Ponzi"
schemg paprastai neturi verbuoti naujy investuotojy, uz kuriy
atvedima esg ,uzdirba” dalj ,pelno”.

Tai schema, kai sukciautojas sgmoningai perka labai pigias mazos
jmoneés akcijas, kuriomis prekyba birzoje vyksta vangiai, ir paskleidzia
melaginga informacija, siekdamas sukelti investuotojy susidomejima
ir padidinti akcijy kaing. Budami jsitikine, kad gavo gera pasitlyma dél
daug Zzadanciy akcijy, investuotojai puola jy pirkti ir taip sukuria
paklausa. Siai didéjant, akcijy kaina vis auga. Kainai pasiekus
auksciausig taska, sukcius staiga parduoda visas savo akcijas ir
dingsta, o daugybé apgautyjy lieka prisikimse investicinius portfelius
nieko verty akcijy.

Tai tokia sukciavimo rusis, kuri remiasi investuotojo viltimi iStaisyti
ankstesne investicine klaida, padaryta pigiai prisipirkus akcijy.
Apgaulé paprastai prasideda nuo pasillymo sumokéti viliojanciai
didele kaing uz mazaverte akcija. Norint sudaryti sandorj, paslauga
reikia iS anksto apmoketi. Savaime suprantama, paskui pinigus galima
matyti kaip savo ausis.
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Kaip isvengti investicinio sukéiavimo:

Patikrinkite investicija parduodancio asmens licencijg;

Patikrinkite, ar jusy investicija uzregistruota;

Saugokités ty, kurie Zada didele graza ir (ar) greitg pelna;

Jtariai vertinkite spaudima kuo greiciau sudaryti sandorj;

Venkite pasitlymy, kuriuos gaunate asmenine kieno nors iniciatyva;

Paprasykite oficialaus pranesimo apie platinama akcijy emisija arba bent jau
reklaminio pranesimo;

Pasikalbékite su nesuinteresuota trecigja Salimi;

Saugokités internetiniy apgaviky.
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Propaganda apibréziama kaip filosofijos, mokslo, religijos ir kt. teorijy, idéjy tycinis ir nuoseklus
skleidimas, siekiant jomis ugdyti, veikti Zmoniy pazitras, nuotaikas, manipuliuoti, skatinti tam
tikrus veiksmus, kurie prisidéty prie propagandininko siekiamy tiksly. Propaganda siekiama
paveikti tikslinés grupés emocijas ir nuomone.

Propagandos efektyvumas didinamas is$ dalies sakant tiesg, bet nepateikiant visos informacijos,
nutylint faktus. Todél propaganda atpazinti kartais gali bati sudétinga. Propagandoje pateikiami
tam tikri teisingi faktai, taciau pakeic¢iamas ar iskraipomas kontekstas. Pateikty fakty teisinguma
galima patikrinti, tad propagandos siunciama zinuté atrodo kaip tiesa. Taciau taip siekiama
suklaidinti.

Dazniausiai propaganda apibréZiama negatyviame kontekste, kaip neleistinos, dezinformacija
paremtos priemonés formuoti vieSgja nuomone. Propagandai apibudinti naudojami sinonimai
melas, apgaulé, iskraipymas, manipuliacija, smegeny plovimas, minciy kontrolé, psichologinis
karas.

Tacdiau propaganda naudojama ir
rinkodaros, socialiniams, Svietimo
tikslams. Tad propaganda gali veikti
ir pozityviame kontekste -
svarbiausia, kam ji yra pasitelkiama.
Pavyzdziui, rdkymo Zala ant
cigare¢iy pakeliy. Tai taip pat
propaganda, nes bandoma zmones
paveikti emocijomis ir pakeisti jy
elgesj — priversti mesti rukyti. Taciau
dazniausiai i naudojama
neigiamiems tikslams — neapykantai
ir priesiskumui kurstyti.

Propaganda nuolatos yra veikiama socialiniy, technologiniy, kultdriniy, ekonominiy pokyciy.
Todeél turi prisitaikyti ir veikti Siuolaikinio Zzmogaus asmenybe atitinkanciu buddu. Propaganda
daznai asocijuojasi su Antrojo pasaulinio karo plakatais, taiau Siuo metu ji jgavusi jvairiy
subtilesniy formy. Jos veikimo budas gali buati akivaizdus kaip svastika ar subtilus kaip
komentaras naujieny portale.
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Propaganda gali buti skirstoma pagal objektyvuma j baltaja, pilkaja ir juodaja.
Baltoji Susijusi su maksimaliai skaidria ir atvira fakty reprezentacija. Pasitelkiama

propaganda jvairioms socialinéms programoms ir iniciatyvoms. Baltoji propaganda siekia
pateikti jvairiy, nepriklausomy eksperty, atspindinéiy pagrindines nuomones,
iSvadas. Taciau didéjant konkurencijai tarp jvairiy visuomeniniy ir verslo
organizacijy nustatyti poziGrio teisinguma tampa vis sunkiau, o eksperty
pozilriai tais paciais klausimais vis labiau skiriasi. Todél baltgja propaganda
vadiname ketinima ir pastanga neiskraipyti fakty ir pateikti argumentuotus
paaiskinimus. Dazniausiai baltoji propaganda kalba apie savo Salies,
kompanijos, organizacijos pasiekimus ir yra pozityvi. Pavyzdziui, Lietuvos
Respublika save viesina ir demonstruoja kaip tilta tarp Vakary ir Ryty, kur
egzistuoja palankus investicijoms klimatas ir garantuojamas finansinis
saugumas. Tai propaganda, nors ir remiasi teisinga informacija apie nuolatos
tobulinamus transporto koridorius.

Pilkoji Jos atstovai samoningai susieja patvirtintus faktus su nepatvirtintais, pateikia tik
propaganda sau palankig interpretacija, samoningai iskraipo jvykio konteksta. Pilkoji
propaganda intensyviai taikoma valdomuose informaciniuose, politiniuose ar
ekonominiuose konfliktuose. Pilkoji propaganda formuoja vienpusj pozilrj j
objekta, vengia kritiskumo. Tokia propaganda, pavyzdziui, teigia, kad sava
kariuomene visados teisi. Sios propagandos atstovai vengia lygiaverdio atviro
dialogo, demaskavimo, taciau vis délto nepateikia vienpusio melo, todél palieka
galimybe keisti savo nuostatas. Placiai pilkoji propaganda paplito Rusijos
televizijos kanaluose ORT ir RTV prezidento Vladimiro Putino valdymo metais,
kai bet kokia informacija apie Puting ir Rusija buvo pateikiama pozityviai, net jei
tarptautinis forumas grieztai kritikuodavo Rusijg dél tam tikry sprendimy.

Juodoji  Remiasi samoninga jvykiy bei fakty falsifikacija ir melu. Ypac buvo paplitusi
propaganda nacistinéje Vokietijoje, kurioje buvo taikomi jvykiy inscenizacijos metodai.
Pavyzdziui, nacistai, persirenge soviety kareiviy uniformomis, nusiaubdavo
Lenkijos pafrontés kaimus, taip gasdindami artéjanciu komunistiniu valdymu ir
jo pasekmeémis. Juodoji propaganda remiasi ir juodosiomis technologijomis.
Pavyzdziui, rinkimy metu oponento vardu iSplatinama informacija arba
inscenizuojami jvykiai, kurie véliau labai komplikuoja oponento galimybes buti
iSrinktam. Juodoji propaganda ir juodosios technologijos daugelyje demokratiniy
Saliy yra persekiojamos teisiskai.
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Taigi, propagandiné komunikacija dazniausiai néra iki galo objektyvi ir faktus pateikia
pasirinktinai, siekdama paveikti poziurj. Daznai vartojama perkrauta kalba, kad sukelty ne protu,
0 emocijomis grjsta atsaka j pateikiama informacija.

Skaitmeningje eroje, kurioje dabar ir gyvename, Sis samoningas bandymas skleisti tendencinga
informacija vyksta ir skaitmeninése platformose. Jo tikslas — klaidinti ir apgauti. Tad drasiai
galime kalbéti apie , skaitmenine propaganda” (Bjola, 2018, p. 307).

Propagandos procesui persikélus | internetine
erdve atsirado naujos propagandos formos,
Zzinomos kaip troliai ir botai. Jy tikslas — daryti jtaka
rinkimy rezultatams, demoralizuoti, diskredituoti ar
izoliuoti politinius oponentus, dalyvauti visuomenés
apklausose, skleisti propaganda ir melagingas
Zinias.

Troliai — tai propagandininky samdomos desimtys
takstanciy zmoniy, kuriy darbas visg dieng (ar
naktj) tikslines grupés naujieny portaluose,
socialiniuose tinkluose komentuoti aktualiausias
naujienas, jrasus ir savo prie$ bendrgja nuomone
einanciais komentarais kelti erzelj tarp interneto
vartotojy, skleisti dezinformacija, niekinti
vyraujancias vertybes ir pozilrius (GrigaliGnas,
2016).

Kaip atpazinti trolj?

e Prorusisko turinio jrasai ar zinuteés;
e Rasybos klaidos;

e Daznai moters vartotojo paskyra;
o Nedidelis skaicius sekéjy;

e Dalinasi zinutémis @konkretaus Zzmogaus pavardé ar vardas, pavyzdziui, @putin_leader;
e Teigia, kad remiasi alternatyviais Saltiniais, taciau jy nenurodo;

e Komentuoja ar dalinasi jrasais, zinutémis tik tam tikra tema.
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Botas — kompiuterio programa, automatizuotai atliekanti tam tikrus veiksmus, kuriuos galéty
atlikti su kompiuteriu dirbantis Zzmogus. Propagandoje botai pasitelkiami rasyti propagandinius
komentarus naujieny portaluose, jradus socialiniuose tinkluose. Sios programos generuoja
skirtingus komentarus: parengiamas sSablonas ir i$ to Sablono pergeneruojamas naujas
komentaras. Tarpiniai serveriai (angl. proxy server) suteikia skirtingus IP adresus, todél atrodo,
kad komentarus raso daugybé skirtingy Zzmoniy. Pavyzdziui, apie 15 proc. socialinio tinklo
Twitter vartotojy yra botai.

Kaip atpazinti botg?

Atkreipkite déemes;j j profilio nuotrauka. Dazniausiai tai piesiniai, gamtos vaizdai, politiky ar
izymybiy nuotraukos arba profilio nuotraukos nejkelta. Surasti duomenis apie profilio
nuotraukos kilme galite pasinaudoje Google Images paieska.

llgas vartotojo vardas. Daugelio boty vartotojo vardas nejprastas, su skaiciais ar neturintis
jokios prasmes.

Nejmantraus turinio ar pasikartojantys jrasai ar zinutés. Botai sukurti tam, kad tam tikra
tema ar grotaZzymeé# socialiniuose tinkluose tapty vyraujanti. Siam tikslui pasiekti Zinute ar
jrasu pasidalinama daugybe karty.

Vartotojo paskyra tuscia. Zmoniq sukurtos vartotojy paskyros turi daug asmeninés
informacijos, boty — nepateikiama arba pateikiama tik pagrindiné informacija.

Botai socialiniuose tinkluose seka kur kas daugiau Zzmoniy negu turi sekéjy.

Dalinasi daugybe jrasy ir zinudiy. Jei vartotojas nuolat, net naktimis dalinasi daugybe jrasy,
didelé tikimybé, kad tai botas.

Dalinasi radikaliais politinio turinio jrasais ar zinutémis. Dazniausiai tai ideologinés klisés,
patriotiniai, militaristinio pobUdzio tekstai, priestaraujantys vyraujancioms vertybéms ir
nuostatoms.

Vartotojo naujieny sraute daug stereotipiniy jrasy, tokiy kaip sentencijos, vaizdo jrasai su
gyvunais ir pan. Tokj turinj botai naudoja pertraukose tarp rinkimy ar kity aktualiy jvykiy.

Pasitikrinti, ar nesekate boty Twitter socialiniame tinkle, galite
Cia: https://botcheck.me

Beje, esama ne tik troliy, bet ir elfy. Paprastai tai aktyvas ir y
pilietiski zmoneés, atskleidziantys jvairig dezinformacijg ir -
manipuliacijas, kovojantys su jy skleid€jais internetinéje erdvéje. § %
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Poveikio darymo priemoneés, kurios gali buti panaudotos kaip propaganda

Generalizacija

Sasaja su simbolika

Etiketés klijavimas

Bandos jausmas

Emocinis suzadinimas

Korty sukrovimas

Tai bandymas paveikti emocijas naudojant abstrakcijas; tai viena
paprasciausiy propagandos formy. Sis bidas daznai naudojamas
politiky rinkiminiy kampanijy metu. Toks budas itin veiksminga
sudétingais laikotarpiais, pavyzdziui, ekonominés krizés metu.
Daznai naudojami emocionalls apibendrinantys teiginiai, pvz.,
Nusipelnéme gyventi geriau, Uz ateitj, Tvarka bus, Svarbiausia —
Zmogus.

JvaizdZio stiprinimas pasitelkiant simbolius. Pvz., asmenj
nuotraukoje supa tam tikri simboliniai daiktai, kurie sudaro vaizda,
kad Sis asmuo propaguoja simbolizuojamas vertybes.

Tai su konkreciu asmeniu, organizacija ir pan. siejama negatyvi
idéja, veiksmas, terminas. Daznai naudojamas sarkazmas ar
pasaipos. Tai efektyvus propagandos budas, nes priklijuotos
etiketés — melagis, teroristai, korumpuotas — sunku atsikratyti.

Kuomet sukuriamas jvaizdis, kad idéja turi platy pritarima, todél
atmesdamas ja, rizikuoji likti izoliuotas ir nepritapes.

Tai siekimas sukelti tokias stiprias emocijas kaip baime, pyktis,
liidesys, susierzinimas. Dazniausiai bandoma parodyti, kad vienas
ar kitas reiskinys turés neigiamas pasekmes — tam pasitelkiamos
jvairios Zzmoniy baimes.

Tuomet pasakomi tik teigiami faktai, o neigiami faktai nutylimi. Nors
argumentai, pasitelkiami naudojant Sig technika, paprastai blna
pagrijsti, daznai pateikiami statistiniai duomenys, kurie gali iSkraipyti
situacija, nes informacija iSimama iS konteksto arba praleidziami
svarbus faktais. Politiniy kampanijy metu kandidatas pristatomas tik
iS teigiamos puseés, nutylint neigiama
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C.R.A.P. testas

Greitai patikrinti, ar svetainéje pateikiama informacija yra tikra, galima naudojantis C.R.A.P.
testu (angl. Currency, Reliability, Authority, and Purpose/Point of View). Sis testas leidZia
iSsiaiskinti, kada ir kokiomis aplinkybémis buvo parasytas skelbiamas tekstas, kiek patikimas jo
autorius, galiausiai — koks Sios informacijos tikslas ir pozidris (CyberWise, 2019).

Aktualumas
Kokio senumo informacija pateikiama?
Kada paskutinj karta svetainé buvo
atnaujinta?
Ar teminée informacija pakankamai
nauja?

Autoryste
Kas yra kuréjas arba autorius?
Kokie identifikaciniai duomenys
pateikiami? Ar galima rasti informacijos
apie autoriaus profesine patirtj?
Kas yra leidéjas arba reméjas?
Kokia jy reputacija?
Kodel leidéjas yra suinteresuotas tokia
informacija?
Ar svetainéje yra reklaminiy skelbimy?
Jeigu taip, ar jie aiskiai zymimi?

Patikimumas
Kokio tipo informacija naudojama
svetaingje?
Ar istekliaus turinj daugiausia sudaro
nuomoneés? Ar jos jvairios?
Ar kuréjas pateikia nuorodas j duomeny
Saltinius arba citatas?

Tikslas / Poziuris
Pateikiami faktai ar nuomoneés? Ar
autorius nurodo Saltinius arba nuorodas
j citatas?
Ar informacija tendencinga? Ar
susidaro jspudis, jog autorius kazkam
»atidirbinéja“ arba palaiko kieno nors
vieno puse?
Ar klréjas / autorius bango jums kazka
parduoti? Jeigu taip, ar i$ pateikiamos
informacijos tai visiskai aisku?
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Atsparumo netikrai informacijai ugdymas

Visose skaitmeninése platformose esant tokiai gausybei informacijos, lengva buti apgautam ir
apsigauti paciam. Tyrimai rodo, kad mazdaug 75% Zmoniy, matanciy netikras naujienas,
nesugeba atpazinti, kad jos netikros.

Yra dar dvi esminés sritys, j kurias reikia atsizvelgti, norint pastebéti netikras naujienas. Pirmoji —
fakty tikrumas, antroji — tiesioginiai autoriaus ketinimai.

Fakty tikrumas rodo, kiek naujienos atspindi tikrove. Pavyzdziui, satyra pateikia tikrus faktus,
tacCiau individualiai pritaikytame kontekste, o parodija pateikia fiktyvy turinj (Tandoc ir kt., 2017,
p. 142). Autoriaus tiesioginiai ketinimai rodo, kiek jis ketina dezinformuoti ir klaidinti auditorija.
Galbut jis tikrai nori apgauti, o galbut pats yra apgautas ir pats visai to nenorédamas, skleidzia
netikras naujienas.

Stai keli budai, kaip pastebéti netikras naujienas:

e Jvertinkite Saltinj: pabandykite suzinoti apie jj daugiau ir pasvarstykite, ar jis yra patikimas;

o Skaitykite toliau: antrastés gali bUti skandalingos, norint gauti daugiau paspaudimy, taciau
pats tekstas ar vaizdo informacija gali buti niekuo neypatinga. Jeigu informacija sudomino,
paieskokite apie pasakojama istorijg daugiau ir pabandykite suzinoti tiesg;

o Patikrinkite autoriy — ar jis yra paskelbes kity jrasy, iSskyrus dabartinius? Ar yra gaves
pastaby ar vertinimy déel savo patikimumo?

e Pagalbiniai Saltiniai: paprastai svetainéje pateikiama ir kity nuorody, susijusiy su pateikto
straipsnio tema. Patikrinkite, ar tos nuorodos tikrai j tema, ar tik klaidina;

o Patikrinkite datg — gal informacija buvo paskelbta anksciau, o
dabar tik atnaujinta?

e Galbut tai pokstas? Jei informacija tikrai keista, tai gali buti
pajuokavimas. Noredami jsitikinti, dar kartg patikrinkite autoriy

ir Saltinj; .
o Pasitikrinkite savo objektyvuma — o0
pagalvokite, ar perskaitytos naujienos jj

veikia. Jeigu su informacija nesutinkate, - P
greiciausiai ji sukels atmetimo reakcija, \ — i
taciau tai anaiptol dar nerei$kia kad m / J
suzinota naujiena yra netikra. \

o Paklauskite eksperty: norédami jsitikinti,
kad pateikta informacija tikra,

apsilankykite keliose fakty tikrinimo .
svetainése. )
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Atvejy analize

ISkalbingas propagandinés kampanijos pavyzdys yra 2016 m. vykusi Jungtiniy Valstijy
prezidento rinkimy kampanija, prie kurios nagus prikiSo Rusija, jvairiomis netikromis naujienomis
siekdama paveikti amerikieciy nuomone ir paskatinti juos balsuoti uz Donaldg Trumpa.

Kompanija ,Cambridge Analytica®, kurios
specializacija — duomeny analizé ir psichologiniy
profiliy sudarymas politinems reikmems,

naudodamasi ,Facebook” vartotojy amerikieCiy
duomenimis, artéjant JAV prezidento rinkimams
sukdre tdkstancius rinkéjy profiliy, palaikanciy D.
Trumpo rinkimy kampanija.

Atlikus analize, ,Facebook” vartotojai buvo suskirstyti
i dvi kategorijas. Pirmajai priskirti rinkéjai, ketinusieji
balsuoti uz D. Trumpo varzovg, o antrajai — ketinusiegji
susilaikyti. Paskui seké tiksliné kampanija apie Hillary
Clinton, kurios metu buvo paskleista netikra naujiena.

Pirmosios kategorijos rinkéjams pateiktos ,naujienos” buvo skirtos jtikinti juos nebalsuoti.
Antrosios kategorijos rinkéjai mobiliuosiuose telefonuose maté naujienas, raginancias balsuoti
uz D. Trumpa. Remiantis Stanfordo universiteto apklausa, likus ménesiui iki rinkimy, 41 %
netikry naujieny tapo virusinémis. ,,Facebook" oficialiai pripazino, kad 126 mlIn. amerikieciy (apie
40 % visy JAV gyventojy) socialiniuose tinkluose maté naujienas ir jrasus, kuriuos ,paséjo”
dabar jau liudnai pagarsejusi interneto tyrimy agentlra, jsikurusi Sankt Peterburge
(Tsompanidis, 2018).

Pavyzdys, kaip netikros naujienos sklinda Siomis dienomis, yra nauji naminiai receptai, neva
turintys sunaikinti naujgjj koronavirusg COVID-19. ,Alkoholio vartojimas zudo virusg"“, ,chloro
dioksido vartojimas sustiprina imunine sistemga" ir panasius teiginiai mazy maziausiai pavojingi
sveikatai. Nepaisant to, virty ¢esnaky receptas, esg nuzudantis koronavirusa, akimirksniu isplito
socialiniuose tinkluose:

Geros naujienos — Wuhano koronavirusa galima iSgydyti vienu dubeniu Sviezio c¢esnaky
nuoviro! Garbaus amziaus kiny gydytojas jrodé Sio nuoviro veiksminguma. Daugelis pacienty
patvirtino, kad tai isties veiksminga. AsStuonias (8) skilteles susmulkinty cesnaky uzpilkite
septyniais (7) puodeliais vandens ir uzvirkite. Srébkite ir gerkite $j Cesnaky nuovirg, ir per naktj
pasveiksite. DZiaugiuosi, galédamas tuo pasidalinti (Spencer, 2020). Sis gandas taip paplito,
kad Pasaulio sveikatos organizacijai (PSO) teko pranesti, jog Cesnakai yra sveikas maisto
produktas, galintis turéti tam tikry antimikrobiniy savybiy, taciau dabartinio protrikio metu néra
jrodymuy, jog juos valgydami, zmonés tapty apsaugoti nuo naujojo koronaviruso (FACT: Eating
garlic does NOT prevent COVID-19, https://www.who.int).
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Geriausi budai atremti propaganda:

e Atsakinga, nepriklausoma ziniasklaida;

¢ Mity dekonstrukcija ir strateginé komunikacija;

e Laisva, iSsilavinusi visuomeneg;

e Nuolatos lavinamas gebéjimas kritiskai vertinti informacija;

¢ Nacionalinio naratyvo, istorinés atminties formavimas ir stiprinimas.

Byraktar pavyzdys
= Rusy propagandos melas:
n— ,Bayraktar®, kuriam lietuviai
oo surinko pinigus, jau numustas
Ealtinia: 15min

Kovinis dronas ,,Bayraktar®, kuriam Lietuvos gyventojai
per rekordinj laika surinko daugiau nei 5 min. eury, dar
né nepasiekes Ukrainos tapo interneto legendy
herojumi. Socialiniuose tinkluose pasirodé gandas, esa
bepilotis lektuvas buvo numustas vos pakiles pirmajam
skrydZiui, nors kol kas net nebaigta jo, tebesan&io
gamykloje, pirkimo proceddara.

Skaitykite daugiau: https://www.15min.lt/naujiena/aktualu/lietuva/andrius-tapinas-apie-ganda-
del-numusto-bayraktar-jiems-labai-skauda-56-1687/1/67copied

Daugiau informacijos apie propaganda skaitmeniniame amziuje ir netikras naujienas:
https://www.youtube.com/watch?v=5__dZBZuzZc&ab_channel=0sloFreedomForum
https://www.youtube.com/watch?v=V400B6|Do50&ab_channel=CyberWise
https://www.cyberwise.org/fake-news

https://www.cybercivics.com/
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PRAKTINE UZDUOTIS. Uodega vizgina sunj

Pasitlykite mokymy dalyviams paziuréti filmg ,Uodega vizgina Sunj* (angl. Wag the Dog) —
1997 m. amerikieciy politinés satyros juodaja komedija, kurig prodiusavo ir rezisavo Barry
Levinson, o pagrindinius vaidmenis sukureé garsus aktoriai Dustinas Hoffmanas ir Robertas De
Niro.

Uzduoties tikslas:
pastabumo ir (ar) kritinio mastymo jgtdziy lavinimas bei analizavimas.
JgUdziai, kuriuos ugdo veikla: kritinis pastabumas.

UZduoties tipas:
kiekvienas dalyvis dirba individualiai, paskui nuomonés aptariamos grupéje.

Uzduoties laikas:
97 min. filmui pazitréti ir iki 15 min. moderuojamajai diskusijai.

Kiek lektoriy reikia:
vieno diskusijos moderatoriaus.

Kiti reikalavimai veiklai (patalpos, jranga ir kt.):
namy aplinka / auditorija / nuotoliné sesija.

UZduoties aprasymas:
Paprasykite dalyviy ziurint filmag atidziai stebéti, kaip rutuliojasi veiksmas.

Paprasykite grupés nariy apmastyti keletg frazés
,2uodega vizgina sunj" aspekty, turint omenyje, kad
angly kalboje Sis posakis gali bati vartojamas
situacijai, kai samoningai stengiamasi nukreipti
demesj nuo kazko svarbesnio, apibudinti.

Kita Sio posakio interpretacija: kai uodega vizgina
sunj, tai reiskia, kad maza ar nesvarbi kazkieno
dalis tampa tokia svarbi, kad nuo jos priklauso visa

ivykiy eiga.
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Kur tik pinigai, ten ir galimybé suk&iauti. Zidrint i§ techninés puseés, internetinis reklaminis
sukciavimas —gana lengvas (ir, tas tiesa — pelningas) sukciy verslas, o patiems reklamuotojams,
leidejams ir internetinéms skelbimy platformoms — tikra nelaimeé.

Internetiniy skelbimy verslas buvo kuriamas daugybés ,Internet Open Standard” technologijy
pagrindu, kuriy tikslas niekada nebuvo sukdciavimas, apgaudinéjimas ar vagysté. Taciau viskas
baigési tuo, kad sukdciai jgavo didziulj pranasuma. Pasak amerikieciy dirbtinio intelekto
kompanijos ,Juniper Networks®, 2019 m. internetines reklamos sektorius patyré stulbinama 42
mlird. doleriy nuostolj dél apgaulingy skelbimy, ir, deja, néra jokio pagrindo manyti, kad
paskesniais metais Sis skaicius bus mazesnis.

Skaitmeninis reklaminis sukciavimas yra tyciné veikla, kai reklamos neleidZziama parodyti
reikiamai auditorijai arba reikiamoje vietoje. Kenkéjiskos veiklos pavojai, su kuriais Siandien
susiduria rinkodaros specialistai, tampa vis sudétingesni ir didesni, nei anksciau.

Skaitmeninés reklamos sektoriuje esama tukstanciy tarpininky ir gausybés tamsiy kerciy,
tinkamy nusikalstamai veiklai slépti. Sukciai zino, kada juos stebi, todél tapo dar pavojingesni —

bdtent dél Sios priezasties vis sunkiau uzkirsti kelig apgaulingiems skelbimams.
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Nieko keista, kad 96 % kompiuteriy vartotojy teigia, jog mazai pasitiki skaitmenine reklama.
Taciau rinkodaros specialistams vis sunkiau jrodyti, kad jy skelbimai yra legalds. Taigi, kokiy
veiksmy turéty imtis organizacijos, kad neiSsvaistyty didelés savo biudzeto dalies sukcéiams, o
kartu neprarasty ir vartotojy pasitikejimo?

Net jeigu tik nedidelé dalis vartotojy spusteli apgaulingus skelbimus ir nusiperka netikrus
produktus ar paslaugas, vis tiek susidaro didziulés sumos — bUtent tai skatina verslg ieskoti

jvairiy apsaugos budy ir stiprinti rinkodaros pastangas.

Protingas vartotojas turéty dalintis atsakomybe dél reklaminio sukciavimo ir pranesti apie
klastote, taip atgrasydamas maziau jgudusius zmones nuo doméjimosi tokiomis reklamomis.

Kaip atpazinti netikra reklamga?
Tai gana lengva, kai supranti ir zinai model;:
Skelbimy kokybé internete paprastai btna prasta, o turinys — kartojasi;

SkambUs ir nerealUs teiginiai bei pazadai pasiekti vargiai jmanomus rezultatus, pvz.,
greitai praturtéti arba atauginti prarastus plaukus;

Nukreipimo puslapiai veda j keisty pavadinimy domenus, naudojami nezinomi prekiy
zenklai, jzymybiy arba neegzistuojanciy specialisty nuotraukos;

Nukreipimo puslapiuose naudojamas Sriftas issiskiria spalvingumu, primygtinai skatina
imtis veiksmy ir sitlo dideles nuolaidas;

Nukreipimo ir produkto aprasymo puslapiuose dazniausiai pilna itin teigiamy
atsiliepimy — galima numanyti, kad visi jie netikri.
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Zaisti — jgimtas ?mogaus potraukis, atsirandantis dar ankstyvoje vaikystéje. Jzengus j trediajj
mdsy eros tlkstantmetj, interneto zaidimai labai iSaugo dél milziniskos technologinés
pazangos. Kompiuteriniai zaidimai ir apskritai internetiniai zaidimai suteikia zaidéjams galimybe
vienu metu dalyvauti jvairiose zaidimy aplinkose, kurti ir plétoti virtualius personazus, su kuriais
jie galéty susitapatinti, taip pat bet kada zaisti su kitais zaidéjais visame pasaulyje (Kuss &
Griffiths, 2012, p. 5).

Be to, internetiniai zaidimai leidzia zaidéjams bendrauti tarpusavyje ir taip uzmegzti naujus
santykius. Dar viena priezastis, kodél internetiniai zaidimai kai kuriems Zmonéms atrodo tokie
patrauklus, yra ta, kad jie suteikia galimybe pabégti nuo realaus gyvenimo problemy ir virsta
savotiska jveikos strategija (Kuss, 2013, p. 125).

Viena populiariausiy internetiniy vaizdo zaidimy
kategorijy yra masiniai vaidmeny zaidimai (angl.
Massively Multiplayer Online Role-Playing
Games, MMORPG), tokie kaip ,World of
Warcraft”. Jie leidzia zaidéjams iSsikelti tikslus ir
jy siekti: pvz., pakelti savo lygj, taip jgyjant
aukStesne virtualia blsena ir galig Zzaidimy
aplinkoje. Zaidéjus gali motyvuoti ir Zaidimy
bendruomenés rodomas susizavéjimas.

Kita vertus, bendravimo ir pabégimo galimybé gali lemti priklausomybe nuo internetiniy
zaidimy. Kiti neigiami padariniai yra realaus gyvenimo nebeZinojimas, miego, darbo ir studijy
apleidimas, apsédimas zaidimais, démesio stoka, dél kurios padidéja agresija ir stresas, zodinés
atminties sunkumai ir didelis vienisumas.

Kai kuriose Salyse, pavyzdziui, PietryCiy Azijoje, neigiami internetiniy Zaidimy padariniai buvo
tokie sunkls, kad vyriausybés émeési veiksmy ir priemoniy jiems sumazinti. Pavyzdziui,
Japonijos vyriausybé pripazino, kad priklausomybés nuo internetiniy zaidimy pasekmés
pernelyg skaudzios, ir 2014 m. rugpjutj émé steigti bandomasias ,tinklo pasninko stovyklas*
(angl. Net Fasting Camps), kuriose nuo internetiniy zaidimy priklausomi vaikai ir jaunuoliai
gelbstimi visiskai atkertant juos nuo technologijy.
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Kazino priklausomybeé

Kazino losimai populiards visame pasaulyje. Per pastaruosius penkiolika mety azartiniy loSimy
aplinka labai pasikeité, padidéjus internetiniy losimy prieinamumui (Gainsbury, 2015, p. 190).
Siuo metu viskas, ko reikia norint prisijungti prie logimy vienu paspaudimu, yra jrenginys,
kuriame veikia internetas. Prieiga dar labiau palengvina galimybé isleisti pinigus, naudojant
kreditines korteles, elektroninius banko pavedimus ir elektronines pinigines.

Internetiniai kazino ir azartiniai loSimai jau seniai kelia gin¢y dél priklausomybés ir jos padariniy
(Gainsbury, 2015, p. 190). Psichikos sutrikimy diagnostikos ir statistikos vadovo (DSM-5)
penktajame leidime yra jtraukta nauja kategorija ,Ne psichoaktyviyjy medziagy sukelti elgesio
sutrikimai (angl. Non-Substance Behavioral Addiction). Norint diagnozuoti priklausomybe nuo
losimy, asmuo turi tenkinti keturis ar daugiau DSM-5 iSvardyty kriterijy:

LoSia is vis didesniy pinigy sumy, norédamas
pasiekti jaudulj;

Tampa neramus ar irzlus, kai bando sumazinti
ar nutraukti losima;

Daug karty nesekmingai stengési kontroliuoti,
sumazinti ar nutraukti loSimus;

Daznai susirlpina dél azartiniy losimy (pvz.,
nuolat galvoja apie loSiant praeityje vykusius
losimus, kliGtis arba planuoja kitg losima,
planuoja, kaip gauti pinigy loSimui);

Daznai loSia, kai jauciasi sunerimes (pvz.,
bejégis, kaltas, nerimastingas, prislégtas);

Meluoja, kad nuslépty jsitraukimo j loSimus
masta;

Dél loSimo nukentéjo svarbls santykiai, darbas,
iSsilavinimas ir (ar) karjera, arba viso to neteko;

Norédamas palengvinti beviltiska finansine
situacija, atsirandancia dél azartiniy losimy,
praso paskolinti pinigy.
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Internetiniy loSimy rizikos veiksniai
(Gainsbury, 2015, p. 190)

Jaunesni suaugusieji ir vyresni paaugliai;
Vyriska Ivtis;

Piktnaudziavimas alkoholiu ar narkotikais;
Sutrike kognityviniai sugebéjimai;

Siekis greitai ir lengvai uzsidirbti pinigy.

Nepaisant to, iki Siol atlikti tyrimai neapibrézia konkretaus asmenybés ir elgesio modelio, kuo
internetiniai lo$éjai skiriasi nuo neinternetiniy.

it _.\—-——L —

Sioje nuorodoje galite rasti istorija apie vyra, vardu Justyn Rees Larcombe, kuris loé 750 000
svary sterlingy ir prarado savo Seima.
https://www.youtube.com/watch?v=7AN3VL LIkdI&ab_channel=TEDxTalks

%

Rees-Larcomﬁ‘e
¥ JustyAlarcomie

<) B % @ O 3
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Europos Sajungos direktyvos — svarbus antrinis ES duomeny apsaugos teisés Saltinis. Tarp
ES duomeny apsaugos teisés direktyvy reikéty isskirti ES e. privatumo direktyva. Tai
sektorinis teisés aktas, nustatantis reikalavimus duomeny tvarkymui elektroniniy rysiy srityje.

ES e. privatumo direktyva Lietuvoje yra perkelta j Elektroniniy rysiy jstatyma. Ji taikoma
duomeny tvarkymui, tiesiogiai susijusiam su viesyjy elektroniniy rysiy paslaugy teikimu
viesaisiais rysiy tinklais ES.

2017 m. Europos Komisija pasiulé e. privatumo direktyva pakeisti tiesiogiai taikomu
Reglamentu dél teisés j privaty gyvenima ir asmens duomeny apsaugos elektroniniy rysiy
sektoriuje. Sis reglamentas reguliuoty jvairias su privatumu susijusias sritis ir panaikinty
Direktyva 2002/58/EB dél privatumo ir elektroniniy rysiy. Jis blty lex specialis Bendrajame
duomeny apsaugos reglamente, dar zinomame BDAR pavadinimu. Kol kas diskusijos dél Sio
Reglamento tebevyksta, taliau neabejojama, kad priimtas jis taps ne maziau reikSmingas kaip
ir garsusis Bendrasis duomeny apsaugos reglamentas (liet. BDAR, angl. GDPR).
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Kelios svarbiausios e. privatumo reglamento nuostatos, dél kuriy tebevyksta diskusijos:

Nauji rinkos
dalyviai

GrieZztesnés
taisykles

Rysiy turinys ir
metaduomenys

Naujos verslo
galimybeés

Paprastesnés
slapuky
taisyklés

Apsauga nuo
brukaly

Veiksmingesnis
taisykliy
laikymosi
uztikrinimas

92 % europieciy sako, kad jiems svarbu, jog el. pasto ir internetinés zinutés baty
konfidencialios. Taciau $iuo metu galiojanti E. privatumo direktyva taikoma tik
tradiciniams telekomunikacijy operatoriams. Privatumo taisyklés nuo Siol taip pat bus
taikomos naujiems elektroniniy rysiy paslaugy, pvz., ,WhatsApp®“, ,Facebook
Messenger”, ,Skype®, ,Gmail®, ,iMessage” arba ,Viber®, teikéjams.

Tai, kad Siuo metu galiojancdia direktyva pasillyta atnaujinti tiesiogiai taikomu
reglamentu, reiskia, kad visiems ES pilieCiams ir jmonéms baty uztikrinta vienoda jy
komunikacijos elektroniniais rySiais apsauga, o visoje ES bdty taikomas vienas
bendras taisykliy rinkinys.

Sitloma uztikrinti elektroniniy rysiy turinio ir metaduomeny (pvz., skambucio laiko ir
vietos) privatuma. Ir elektroniniy rysiy turinys, ir metaduomenys yra itin privataus
pobldzio, todél, kaip numatyta siGlomose taisyklése, jei vartotojai nesuteiks leidimo
juos tvarkyti, jie turés bati padaryti anoniminiai arba sunaikinti (iSskyrus atvejus, kai
tokiy duomeny reikia sgskaitoms iSrasyti).

Gave leidimag tvarkyti rysiy duomenis (turinj ir (arba) metaduomenis), tradiciniai
telekomunikacijy operatoriai turés daugiau galimybiy naudoti duomenis ir teikti
papildomy paslaugy. Pvz, jie galés rengti spalvinius zemeélapius, rodancius, kur yra
zmoniy; tokie Zemélapiai galéty praversti valdZios institucijoms ir transporto
bendrovéems rengiant naujus infrastruktdros projektus.

Vadinamoji slapuky nuostata, deél kurios interneto vartotojams tenka nuolatos
atsakinéti j prasymus leisti naudoti slapukus, baty supaprastinta. Naujosios taisyklés
padéty vartotojams geriau kontroliuoti savo narSymo parametrus, nes jose numatytas
paprastas ilgalaikiy slapuky ir kity identifikatoriy priemimo arba atsisakymo, jei kyla
rizika privatumui, bddas. PasilGlyme paaiskinta, kad narsymo internete patogumui
uztikrinti naudojamiems neinvaziniams slapukams (pvz., slapukams, skirtiems
atsiminti, kas jdéta j pirkiniy krepselj), sutikimo reikalaujama nebebus. Nebeblty
reikalaujama sutikimo ir slapukams, naudojamiems interneto svetainés lankytojams
skaiciuoti.

Tarp teikiamy pasitlymy yra ir siekis jtvirtinti draudima siysti neuzsakytus pranesimus
visomis elektroniniy rysiy priemonémis, pavyzdziui, e. pastu arba SMS Zinute, o i$
principo ir telefonu, jei tam negautas vartotojo leidimas. Valstybés narés gali nuspresti
pasinaudoti galimybe vartotojams suteikti teise atmesti telerinkodaros skambucdius,
pvz., jrasant savo numerj | neskambintiny numeriy sarasa. Rinkodaros tikslais
skambinanciy asmeny telefono numeris turés buti rodomas arba jie turés naudoti
specialy koda, i$ kurio bus aisku, kad tai su rinkodara susijes skambutis.

Uztikrinti, kad bUty laikomasi reglamente nustatyty konfidencialumo taisykliy, baty
pavesta nacionalinems duomeny apsaugos institucijoms.
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Sidlomos nuobaudos uz Siy taisykliy nesilaikyma siekty iki 20 min. EUR, o jmonés atveju — iki 4
% visos metines apyvartos, priklausomai nuo to, kuri suma didesné. E. privatumo reglamentas
iS pradziy turéjo jsigalioti 2018 m. geguzés 25 d. kartu su GDPR, tac¢iau nebuvo priimtas.

Vaizdo jrasas: Europos e. privatumo reglamento poveikis
https://www.youtube.com/watch?v=0Q8YFLkvEcLE

Reglamento ir direktyvos skirtumai

Naujasis e. privatumo reglamentas panaikinty dabartine e. privatumo direktyva.

PrieSingai nei ES direktyva, kurig reikia perkelti | nacionaline Salies teise, ES
reglamentas yra virSesnis teisés aktas, kuris iskart jsigalioja kaip jstatymas visose
valstybése narése vienu metu.

Dabartiné ES e. privatumo direktyva reikalauja, kad valstybés narés pasiekty konkrety
rezultaty, taciau nenurodo, kokiomis priemonémis tai padaryti. Todéel direktyva buvo
perkelta j nacionalinius jstatymus ir kitus teisés aktus, t. y. savaip pritaikyta kiekvienoje
Salyje.

Jei sillomas e. privatumo reglamentas jsigalioty, Sie jstatymai ir teisés aktai buty
greiciausiai baty panaikinti. E. privatumo reglamentas yra bendras visoms valstybems
naréems, todel buty vykdomas laikantis nustatyty jgyvendinimo priemoniy.

111


https://www.youtube.com/watch?v=Q8YFLkvEcLE
https://www.youtube.com/watch?v=Q8YFLkvEcLE

Co-funded by the
Erasmus+ Programme “ C R E W
o "

of the European Union

2018 m. geguze jsigaliojes BDAR laikomas vienu i$ pazangiausiy ES teisés akty, kuris daro ir
darys poveikj visoms teises taikymo sritims. Tai antrinis asmens duomeny apsaugos teises
Saltinis, pakeites iki tol pagrindiniu ES duomeny apsaugos teisés saltiniu laikyta ES duomeny
apsaugos direktyva. BDAR, kaip ir visi kiti ES reglamentai, yra tiesioginio taikymo aktas, todél
jo nereikia perkelti j ES valstybiy nariy nacionaline teise.

Kad buty teisétas, duomeny tvarkymas visoje ES turi atitikti visus BDAR nustatytus
reikalavimus. Sie reikalavimai i$samiai apradyti paciame BDAR ir galioja tiek privaciam, tiek
vieSajam sektoriui.

Primintina, kad asmens duomenimis laikoma bet kokia informacija, kuri tiesiogiai ar netiesiogiai
gali padeti identifikuoti asmenj (Goddard, 2017, p. 703). Asmens duomenys apima informacija
apie asmens buvimo vieta, etnine kilme, Iytj, biometrinius duomenis, religinius jsitikinimus ar
interneto slapukus. Pseudonimy duomenys taip pat gali buti jtraukti j asmens duomeny
konteksta, jeigu jais naudojantis galima lengvai atskleisti asmens tapatybe.

BDAR buvo sukurtas ir priimtas kaip ES dokumentas, tacdiau taikomas viso pasaulio
organizacijoms ir institucijoms, jeigu tik jos saveikauja su ES pilieCiais ir renka apie juos
duomenis (Wolford, 2019). Taigi, nepriklausomai nuo vietos, kur jy duomenys tvarkomi, visi ES
gyventojai yra saugomi europinio BDAR.
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Pazeidus BDAR, numatomos tikrai didelés baudos. Jos yra dviejy tipy. Pirmojo tipo bauda gali
siekti mazdaug 20 min. eury, arba 4 % institucijos metiniy pasauliniy pajamy. Antrojo tipo
baudos yra finansinés kompensacijos tiems zmonéms, kuriy duomenys nebuvo tinkamai
apsaugoti (Wolford, 2019).

7 pagrindiniai duomeny tvarkymo ir apsaugos principai:

Skaidrumas - teisétumas — sgziningumas.

Tiksly apribojimas: duomenys turéty buti naudojami tik tiems
tikslams, apie kuriuos subjektas buvo informuotas.

Duomeny kiekio mazinimas: turéty bati renkami tik tie
duomenys, kurie yra butini tikslui pasiekti.

Tikslumas: duomenys turi buti tikslus ir atnaujinti.

Saugojimo apribojimai: duomenis galima saugoti tik tol, kol to
reikia tikslui pasiekti.

Vientisumas ir konfidencialumas: duomenys turi buti tvarkomi
taip, kad baty uztikrinta jy apsauga ir konfidencialumas.

Atskaitomybé: duomenis tvarkantis asmuo turi jrodyti, kad
laikosi visy pirmiau minety BDAR principy.

QOO00000C
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Sutikimas

Tam, kad bity galima tinkamai ir teisétai tvarkyti asmens duomenis, privaloma gauti paciy
asmeny sutikima. Ka reiskia tas sutikimas?

e Sutikimas turi bGti duotas laisva valia, konkretus ir nedviprasmiskas;

e Prasymas duoti sutikima turi bGti aiskus, aiskiai pastebimas ir pateiktas paprastais zodziais;
e Duomeny subjektai turi teise atsiimti sutikima kada tik panoréje;

¢ Kalbant apie vaikus iki 13 mety, privaloma gauti tevy leidima;

e Bdtina saugoti sutikima jrodancius dokumentus.

Privatumo teisés

Asmuo, sutinkantis atskleisti savo asmens duomenis,
turi teise j privatuma. Sios teisés i$vardytos toliau:

e Teise buti informuotam;

e Teisé susipazinti;

e Teisé pataisyti;

e Teisée istrinti;

e Teise apriboti duomeny tvarkyma;

o Teisé perkelti duomenis;

o Teisé nesutikti;

e Teiseés, susijusios su automatizuotu sprendimy
priemimu ir profiliavimu.

Pavyzdys, kaip prasoma prieigos prie asmens duomeny internete.

. i.usercentrics
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2020 m. sausio 1 d. jsigaliojo dar vienas svarbus asmens duomeny apsaugos teisés aktas —
Kalifornijos vartotojy privatumo apsaugos jstatymas (angl. California Consumer Privacy Act,
CCPA). Tai Jungtiniy Valstijy Kalifornijos valstijos jstatymas, vartotojams suteikiantis jvairiy
privatumo teisiy (Cooman, 2020 m.).

Pagal CCPA, asmens duomenimis laikoma bet kokia informacija, kuriag naudojant asmuo gali
bati identifikuotas: pvz., vardas, pavardé, adresas, el. pasto adresas, paso numeris, socialinio
draudimo numeris ir kt, taip pat komerciné informacija (pvz., jsigyti produktai), veikla
elektroniniame tinkle, garso jrasai arba vaizdo duomenys arba iSvados, kurias galima padaryti,
remiantis bet kuria pirmiau minéta informacija, ir taip sukurti asmeninj vartotojo profil,
atspindintj jo preferencijas.

Panasiai kaip ir BDAR, naujasis Kalifornijos CCPA jstatymas jtvirtina asmeny teises gauti i$
technologijy jmoniy informacija, kokiy duomeny jos yra sukaupusios apie konkrety vartotoja, ir
reikalauti, kad jmoneés istrinty visus turimus asmeninius vartotojo duomenis.

Vienas iS kertiniy CCPA aspekty yra susijes su vartotojy asmeniniy duomeny pardavimu:
CCPA numato, kad vartotojai ne tik turi teise reikalauti, kad bendroves atskleisty, kokie
duomenys apie konkrety vartotoja yra renkami pardavimo ir verslo tikslais, bet ir tai, jog
vartotojai gali reikalauti, kad jy asmeniniai duomenys ne(be)buty parduodami.
A
1001010000 01,0
: 1 70 10

0

CCPA tikslai: 70 ©
e Asmens duomenys priklauso konkreciam asmeniui;
e Asmuo turi teise kontroliuoti savo asmens duomenis;
e Asmuo turi teise j savo asmens duomeny apsauga;
e Asmuo turi teise i$ stambiy jmoniy reikalauti
atsakomybeés.
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Nors BDAR ir CCPA kalba apie ta patj, jie vienas kito nepakeicia. Pagrindiniai
abiejy teisés akty skirtumai yra jy galiojimo teritorija ir taikymoypatumai,
skirtingos nuobaudos pazeidimo atveju, duomeny rinkimo pobuUdis ir apribojimai.

Be to, BDAR reikalauja teiséto pagrindo visam asmens duomeny tvarkymui.
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Valstybinés duomeny apsaugos institucijos (VDAI) veikia nepriklausomai ir yra atsakingos uz
duomeny apsaugos jstatymy jgyvendinima bei priezilrg. Jos turi teise nagrinéti duomeny
pazeidimo atvejus ir teikti jstatymy pataisas.

VDA teikia ekspertinius patarimus duomeny apsaugos klausimais ir kaltinimus del padaryty
BDAR bei atitinkamy nacionaliniy jstatymy pazeidimy. BDAR numato, kad visos ES valstybés
nares privalo turéti duomeny apsaugos institucijg, kuri yra tarpininké tarp suinteresuotyjy saliy
toje valstybéje naréje (Clerck, 2019).

Valstybinés duomeny apsaugos institucijos projekto Salyse partnerése:

e Lietuva: Valstybiné duomeny apsaugos inspekcija (https://vdai.lrv.It/It/)

e Austrija: Austrijos duomeny apsaugos inspekcija (https://www.dsb.gv.at/)

e |spanija: Ispanijos duomeny apsaugos inspekcija (https://www.aepd.es/es)

e Graikija: Graikijos duomeny apsaugos inspekcija (https://www.dpa.gr/en)

¢ Kipras: Asmens duomeny apsaugos komisaro biuras
http://www.dataprotection.gov.cy/dataprotection/dataprotection.nsf/home_en/home_en?
opendocument

e ltalija: Italijos duomeny apsaugos inspekcija (https://www.garanteprivacy.it)

= == o I I
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Technologijos kasdien vis labiau persmelkia kiekviena musy gyvenimo aspekta. Daugeliui kelia
susiripinima, kad pasaulis keiciasi taip greitai, jog jie nebesuspéja paskui. Ir tai visai logiskas
susirlpinimas, apimantis vis daugiau zmoniy, nei baty galima manyti.

Nesvarbu, kuriai sriciai atstovaujate — neiSvengiamai bUtina nuolat atnaujinti technologijas, kad
galétumeéte gyventi visavertj asmeninj ir profesinj gyvenima. Pastaraisiais dedimtmeciais
technologijos iStobuléjo tiek, kad kai kurie dalykai, kurie anksciau buvo laikomi nejmanomais,
tapo greitai ir lengvai pasiekiami.

Nusimanyti technologijy pazangoje — maloni proto manksta. Juolab kad svarbu pazinti vis

naujas technologijas, nes senosios, su kuriomis esame jprate dirbti, greitai pasens. Taigi, nuolat
atnaujindami zinias apie technologijas, jgysite pranasumy visose srityse.
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Technologijos palaiko musy rysj su Seima ir draugais

Uzauge vaikai palieka tévy namus ir daznai iSvyksta mokytis, dirbti ar kurti savo Seimos kitur.
Laimei, yra technologijos — komunikacija dar niekada nebuvo tokia paprasta. Dabar rysj su
Seima palaikyti nesvarbu: gali rasyti tekstines zinutes, kalbétis per ,FaceTime"®, ,Skype" ar bet
kurig kita socialinés ziniasklaidos svetaine. Beveik visi Siuolaikiniai nesSiojamieji ir plansetiniai
kompiuteriai ar iSmanieji telefonai turi galimybe palaikyti bet kurig pirmiau minéty bendravimo
formuy.

Technologijos padeda islikti informuotam

GreiCiausias ir lengviausiai prieinamas budas
suzinoti apie tai, kas vyksta Salyje ar visame
pasaulyje, yra spusteléti antraste ir slinkti teksta
internetiniame naujieny portale. Taip pat galima
uzsiprenumeruoti patinkantj naujieny kanalg arba
atsisiysti mobiliojo telefono programéle (daugeliu
atvejy — nemokamai), kuri nuolat pranes apie
naujausius jvykius.

Technologijos didina produktyvuma

Yra daug programy, padedanciy islaikyti produktyvuma ir organizuotuma. Pavyzdziui,
programa ,Evernote” veikianti kaip nuostabi faily spinta — joje galima viska tvarkingai susideti ir
iSvengti jtampos, kuri apninka bandant kg nors rasti netvarkoje.

Darbo portalai — veiksmingai darbo paieskai

AnkscCiau tekdavo nueiti ilgg kelig, ieskant kito
darbo: perzvelgti kriva skelbimy laikrasciuose,
patiems déti skelbimus, prasyti Seimos nariy ar
draugy ,ka nors surasti“. Naujoji skaitmeniné
realybe taupo laika ir nervus — karjerg galima
padaryti vienu paspaudimu, tereikia uzsukti j darbo
paieskos portala.

EL. paslaugos, palengvinancdios kasdienj gyvenima

Skaitmenizacija sukelé tikrg perversma finansiniuose reikaluose. Dabar internetinés
bankininkystés operacijas galima atlikti nesiojamajame kompiuteryje, plansetéje arba
programéléje telefone. Nuotoliniu blddu galima tikrinti gaunamus ir siunc¢iamus mokéjimus,
tvarkyti pervedimus ir apmokéti saskaitas. Internetu galima spresti ir kitus finansinius reikalus,
pvz., pirkti ir parduoti valiuta arba akcijas. Pinigy pervedimas tarp saskaity tiek nacionaliniu,
tiek tarptautiniu mastu pastaraisiais metais itin paspartéjo ir gali buti atliekamas akimirksniu.
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DUOLINGO

STUDYBLUE

TYPINGCLUB

TED

(https://www.duolingo.com/) padeda iSmokti uzsienio kalba.

(https://www.studyblue.com/) padeda mokytis, naudojant didaktines
korteles, uzrasus, vadovélius ir kt. Artimiausiu metu programélé ketina
pasipildyti nauju nemokamu didaktiniy korteliy jrankiu ,,Chegg Prep®.

(https://www.typingclub.com/) Zaidimo forma padeda jvaldyti teksto
rinkimo klaviatdra jgudzius.

(https://www.ted.com/) — jkvepianciy, motyvuojanciy ir provokuojanciy

pranesimy platforma, pristatanti vaizdo jrasus, kuriy trukmeé ne ilgesné
kaip 18 minuciy.
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YOUTUBE

QUIZLET
LEARN
CRYPTIC
CROSSWORDS
ELEVATE:
BRAIN
TRAINING

SKILLSHARE

COURSERA

GOOGLE ARTS
AND CULTURE

Suzinokite daugiau
programas:

https://bit.ly/2KOFFiK
https:/bit.ly/2NA3Br9

https:/bit.ly/39b33

(https://www.youtube.com/) vaizdo kanalo paieskos juostoje pradéje
rinkti uzklausa su Zodziy ,kaip“, rasite visa jus dominancia vaizdo
informacija.

(https://quizlet.com/) — patogi studijy pagalbos platforma, kuria
naudojantis galima mokytis namuose, darbe ar kelyje.

(https://www.learncrypticcrosswords.com/) — mokymasis sprendziant
jvairius kryziazodzius.

(https://elevateapp.com/) — jvairiy apdovanojimy pelniusi programele,
siulanti atlikti trumpus kasdienius atminties, matematiniy, kalbiniy ir kity
jgtdziy lavinimo pratimus.

(https://www.skillshare.com/) piesimas, fotografija, grafinis dizainas ir
kitos kurybinés disciplinos.

(https://www.coursera.org/) sitilo mokytis programavimo, meny ir dizaino,
verslo pagrindy ir kt. Platformoje pateikiama per 3500 internetiniy
mokymosi kursy kartu su vaizdo paskaitomis.

(https://artsandculture.google.com/) — virtualios ekskursijos po daugiau
nei 2000 kulturos jstaigy visame pasaulyje. Platformoje pateikiama
gausybé nuotrauky ir vaizdo jrasy, naudojama virtualioji realybeé.

o

apie zaidimus ir
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